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AGENDA

» Equipamentos de Testes / Acessorios;

* Ferramentas de Testes no Contexto da IEC 61850;
* CE-MNET4 | CE-RNET;

* Netwok Analysis and Diagnostics;

* CTC-CONPROVE Test Center;

* Automacao dos Testes;

* PS Simul.
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Equipamentos de
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I'WSD NOSSA ESPECIALIDADE

Fundada em 1984, atuamos na pesquisa, desenvolvimento e produg¢ao de tecnologia para o setor elétrico

00
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& 00
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Testes Elétricos

Equipamentos para injecao em nivel
secundario (IEDs e PMUs) e
primdrios (TC, TP, Seccionadoras e
Disjuntores).

Softwares

Funcionalidades IEC 61850 (SV,
GOOSE, PTP e MMS);

Para modelagem de sistemas e
estudo de transitorios elétricos.
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I WSD SOLUGDES CONPROVE PARA TESTES

* Testes de Reles [/ IEDs e Sistemas de Protecao;

* Testes de Transdutores;

 Testes de Medidores;
* Testesde MUs e PMUs;
* Testes de Baseados em Traveling Waves;

* Testes e Diagnosticos em Subestacoes Digitais. o

e ———————
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CE-6707

TESTES EM NIVEIS SECUNDARIOS

3 CANAIS DE CORRENTE (32A —200VA)

4 CANAIS DE TENSAO (300V — 100VA)

IEC 61850 OPCIONAL (GOOSE E SV)

APENAS 13 Kg
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CE-6710

TESTES EM TODOS OS IEDs DO MERCADO

6 CANAIS DE CORRENTE (32A —220VA)

4 CANAIS DE TENSAO (300V — 100VA)

TESTES COM IEC 61850 (GOOSE E SV)

AFERICAO DE MEDIDORES,
TRANSDUTORES E QUALIMETROS

REPRODUCAO DE ARQUIVOS ATP,
COMTRADE E PCAP
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CE-7012

TESTES EM TODOS OS IEDs DO MERCADO

TESTES EM TCS, TPS,
TRANSFORMADORES E RESISTORES

6 CANAIS DE CORRENTE (50A —430VA)

6 CANAIS DE TENSAO (330V — 100VA)

TESTES COM IEC 61850 (GOOSE E SV)

TESTES EM TRANSDUTORES,
QUALIMETROS E REPRODUCAO
DE OSCILOGRAFIA

TESTES PONTA-A-PONTA EM LABORATORIO
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GE-7012- Testes no Process Bus

Ensaios:

» Precisao de madulo e fase;

» Resposta em frequéncia de amplitude e angulo;

» GM PTP, Simulacao de Erros;

» Testes simultaneos com LPITs e SAMUs;

» Testes de protecao;

» Teste de tempo de holdover dos LPITs;

» Verificacao de conformidade da comunicagao (pacotes perdidos, duplicados e
corrompidos)

» Tempo entre amostras de SV publicadas pelos LPITs (packet interval);

» Tempo de conversao analogico-digital dos LPITs (delay time).
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GE-7012- Testes no Process Bus

Vantagens do uso da CE-7012 em testes no Process Bus:
» Ensaio em malha fechada em um Unico dispositivo de testes (Unico no mundo);
» Automatismo: testes e relatorios;
> Agilidade;
» Simplicidade;

> Custos financeiros.
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GE-7012- Testes de Malha Fechada com LPITS

11 WSD

GMPTP
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CE-TW1

Teste de relés de protecao e localizagao de falhas
usando tecnologia de ondas viajantes.

Dispositivo portatil com integracao em malas de testes
CONPROVE (CE-6707, CE-6710 e CE-7012).

Geracao de alta fidelidade de formas de onda de tensao
e corrente.

Seis canais para injecao direta de sinal (3V + 3I).

Suporta métodos de teste mono-terminal e multi-
terminal.

Integracao com PS Simul para simulacao e reproducao
de arquivos transitorios (COMTRADE e ATP).
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11 WSD Simulator x Pulse Generator

FEATURE CE-TW1 PULSE GENERATOR
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CE-MNET4 / CE-RNET4

DIGITAL NETWORK MONITORING,
DIAGNOSIS & ANALYZER

RACK ou PORTATIL

CE-MNET4

® i TESTES COM IEC 61850 (GOOSE E SV)
CR— ATE 60 STREAMS SV POR PORTA, E TESTES EM PRP

DETECTA SOBRECARGAS DE REDE E PERDA DE PACOTES

CE-RNET . ' £ MONITORA MENSAGENS IEC 61850 E PTP

— _ . COMPARACAO DE ARQUIVOS SCL COM O TRAFEGO DA REDE

CONPROVE ®

DIAGNOSTICO EM BARRAMENTO DE PROCESSOS
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Ferramentas de Testes
no Contexto da IEC
61850
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e Testes com Merging Units / LPITS

«= cONPROVE E*’#

 Linearidade;
* Resposta em Frequéncia;
* Precisdo de Amplitude e Angulo: teste de longa duracao.

* Monitoramento de Erros: perda de mensagens SV, mensagens corrompidas,
amostras duplicadas ou atrasadas;

* Monitoramento Estatistico de Tempo: tempo entre quadros, tempo de
digitalizagao com base nas defini¢cdes da IEC 61850-5 Ed.2, item 11.2.4 e IEC
61689-9 Ed.1, item 6.902.2.

* Monitoramento de Sincronizagao.
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Testes em Merging Units / LPITS

111 WSD
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11'WSD Testes em MUs / LPITS

* Limites de erro de amplitude e angulo para os canais de digitalizagao da
MU: IEC 61869-13.

Table 1303 — Limits of current error and phase error for
SAMU measuring accuracy current channels

Accuracy
class
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Testes em MUs / LPITs - Linearidade

@5 HrdSet % GOOSE Set @ 1 |
@ syncset 5, SV Set sarn
\hannel Add
Direc t3 Connection Test
Hardware
Primary Tests |
HIGH CONTRAST (Enable/Disable)

CcT VT Transformer  Resistance

On Editing...

Ratio Buden  Magnet. Cuve  Wind. Resist Amplitude  Angle

Defauk Ratio Vokage Ratio Rogowski Rat

—J L =0

Nom Vak

Prim. Chn 5.00 A

(Iegecton)

Sec.Chn v ! 1.00kA

(Measure)

Graph Angle vs. Value
Ano I

1001 //// //////////

.

k1
k2
0 10.00
Valve No. Avg. Fix Ham
120

1.00 %
1.00 %

Descr
K1min
K1max 1200

Coy By ! Ediit
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Testes em Mus / LPITs — Resposta em Frequencia

Home Display Software Options

{5 Hrd Set OOSE Set E 73 E] Onediting..

@S',H(Set jis, Set
Is Add R tant ! Settings Present
t3 Connection Test ¢ o t Report

111 WSD

Hardware Deci it LmmAnatin Options Report

Primary Tests | Tolerance Range - X

HIGH CONTRAST (Enable/Disable) -
|EC 61865-13 Table 1302 Class 0.05
CcT vT Transformer  Resistance

Ampltude  Angle
Ratio Buden Magnet Cuve  Wind. Resista _

Defauk Ratio  Volage Ratio  Rogowski Rate | Order Tol+%
e —— | [0 0,500 %
Nom Vake | 2000 m

[5.00A 1,00

2,00

4,00

5.00

5.00

4 7.00

Yy
y
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IWSD on1 yGGHES CONPROVE - DESTAQUES
 Exclusividade CONPROVE::

» Simulacdo de Erros: SV, GOOSE e PTP.

Subscriber Sampled Values:

* Oscilografias e verificagdao de erros, com estatisticas, em varias taxas de amostragens.

Publica Multiplas PIUs Simultaneamente:

* Simula até 60 MUs por porta de rede no CE-MNET.

 Multifuncionalidades:

* CE-MNET permite diagnodsticos e monitoramento da rede, bem como publicagao/assinatura de
SV e assinatura/publicacao de GOOSE, alem da sincronizagao PTP para ensaios de protecao.
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- SIMULACAD DE ERROS

; Sim_ulag"ao de Erro no * Simulagado de Erro no «  Simulagdo de Erro no
envio SV: envio GOOSE: Mestre PTP:

Configura Simulagéo de Erro n mekEE
cione para configurar: . lecione para corfigurar: o T
Configuragdo Configuragio . Saida de Sincr.
S - | Uttima Leitura
Tipo d : Tipo de 5 : | Se Uttilizar

Alterar B
Perda d o - Configura 5imu

Corfiguragdo
Tipo de Simi
Saida de Sincr. 1588:

Habil. Envio

Habilitado

D

Prioridade
< Taxa de Envio

) Simular Perda d onismo Re ‘ Todas as MUs)




11 WSD SINCRONIZAGAD

SYNCHRONIZATION
CONPROVE TEST SET Q'
W C
\— N
CONPROVE EMBEDDED
PTP GNSS
CE-GNSS (IEEE 1588) e

\

B
e—

e

v ou )

ey =

w RS

NTOA T

H111{{anannnnal RA-

= |
% SWITCH =)
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SLAVE

CE-GNSS

GNSS Embarcado

PTP (IEEE 1588)

GNSS da Subestacao (IRIG —B e 1PPS)

MASTER

PTP (IEEE 1588)

IRIG-B (CE-BOSOIB)
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OUTPUTS

CE-MNET4
CE-RNET4
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IWES CF MNET-4 / CE RNETA

* 2 Abordagens (Funcionalidades):

* Diagnostico de Rede
(Monitoramento de Rede);

 Testador —Mala de Testes
(Ensaios Manuais e Automaticos).

* 2 Licencas (fornecidas separadamente):
* NetworkAD (Monitoramento de Rede);
* CTC (Testes de Protecao —"mala de testes”).



- CE RNETA

* Portas Gigabit
* Process Bus
* Station Bus
* Redundancia PRP
* Fonte de alimentacao redundante
« AC
 DC

* Porta exclusiva para sincronizagao
PTP.




e CE MNETZ

* Portas Gigabit

* Process Bus

e Station Bus
 Redundancia PRP
 Builtin GNSS

* Porta exclusiva para sincronizacao
PTP.
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Testes - Barramento de Processos -

111 WSD

ool L

O CE-MNET4 pode ser utilizado para ensaios no Barramento de Processo, tanto na
configuracao com SAMUs quanto com LPITs/MUs.

LPIT/MU
=l SAMU
’é ~ »_\ "~
Z CE-MNET4
3 ‘ Mobile Test Set & Analyzer for IEC 61850 Systems
N & — )
: G
b SV SV

MMS >V GOOSE
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Monitoramento

* Conceito de monitoramento de rede: verificacao sistematica em busca
de anomalias que podem comprometer o correto funcionamento da
rede de comunicagao;

* Monitoramento da rede IEC 62850 durante todo o ciclo de vida da
subestacao: FAT/SAT (comissionamento) e testes de manutencao;

* Importancia do monitoramento:
* Deteccao precoce de erros;
* Condi¢Oes de operacgao da rede;
* Reducao da indisponibilidade da rede;
* Log dos eventos de falha da rede;
* Seguranca e estabilidade do sistema de energia.
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it 4 B

I Monitoramento - PACS

* Sistema de monitoramento como uma ferramenta essencial para
deteccao de falhas de rede da subestacao digital;

* Dispositivo dedicado para o monitoramento de rede — "RDP
(Registrador Digital de Perturbac¢ao) de rede”:

* Implementado em hardware e software para abranger todos os
requisitos de tempo critico de GOOSE e SV.
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I WSD :
Monitoramento - PAGS
* Aspectos de rede abrangidos pelo sistema de monitoramento:
* Integridade das mensagens;
* Configuracao e seguranga dos dados;
» Estrutura dos frames;
* Sincronismo do sistema;
* Estatisticas de tempo das mensagens;
* Configuragao para Teste/Simulagao;
* Alertar potenciais falhas de comunicacao ou invasoes;
* Gravacao de arquivos PCAP, inclusive na ocorréncia de falta;
* Monitoramento atraves de porta Trunk ou Mirror.
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Netwok Analysis
and Diagnostics



LIVE TRAFFIG

~ GOOSE o | SAMPLED VALUE | =
Ami® REBQRe=s=F i45EQqaif
|ﬂ |.-'-'pp|;.'a display filter ... <Ctrl-/> = M
No. Time Source smpCnt Destination Protocol Length  messageType Comment
> Frame 1: Packet, 205 bytes on wire (1640 bits), 205 bytes captured (1640 bits) on interface CONPROVE NETWORKAD, id @ 91 6c cd 91 90 80 @@ 16 a3 06 55 fa 88 b8 40 60 U=+
> Ethernet II, Src: Ingeteam 06:55:fa (@0:16:a3:06:55:fa), Dst: IecTc57 01:00:80 (01:0c:cd:01:00:80) 00 b9 00 00 00 ©0 61 81 ae 80 1c 45 46 58 5f 42 a EFX
v GOOSE 44 30 47 45 4e 2f 4c 4c 4de 30 24 47 4F 24 47 6f DBGEN/LL NO$GO$
APPID: 0x4000 (16384) 43 42 44 50 42 30 31 81 ©2 08 14 82 17 45 46 58 CBDPB@1l E
Length: 185 5f 42 44 30 47 45 4e 2f 4c 4c 4e 30 24 64 73 44 BDOGEN/ LLN@$d
. Reservéd 1: ox0000 (0) 50 42 30 31 83 0a 47 6f 6f 73 65 44 50 42 30 31 PBOl--Go oseDPB
p ) 84 98 68 b9 96 8b 56 00 00 2b 85 01 01 86 02 46 h---V- -+
Reserved 2: 0x0000 () f0 87 01 00 88 01 01 89 ©1 00 8a 01 12 ab 48 83 |
v goosePdu 01 00 84 03 03 0P 00 83 01 00 84 03 03 00 00 83
gocbRef: EFX_BDOGEN/LLNO$GO$GoCBDPBO1 91 00 84 03 03 00 00 83 0Ol 00 84 03 93 00 00 83
timeAllowedtolive: 2068 1 00 84 03 03 PP 90 83 01 00 84 03 03 00 00 83
datSet: EFX_BDOGEN/LLN0$dsDPBO1 01 00 84 93 03 PO 90 83 01 00 84 03 03 00 00 83
golID: GooseDPBO1 01 90 84 ©3 03 00 @@ 87 b2 a0 bf 88 fb

[BER encoded protocol, to see BER internal fields set protocol BER preferences]
> Parallel Redundancy Protocol (IEC62439 Part 3)

> allData:

t: Sep 4, 2025 13:39:23.335937500 UTC
stNum: 1
sqNum: 18160
simulation:
confRev: 1
ndsCom: False
numDatSetEntries: 18
18 items

False
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111 WSD

LIVE TRAFFIG

Showing 14 of 14

ock Ref [+] MAC - Source [+] VLAN D[] APPIDw]| Simul [+] ExpeckaEl Cap

DDGEN-'LLNﬂ$GO5GUCBDPE 00:16:A3:06:55:FA Ingeteam) Missing (2000 Mo Mo
( ) 30 (0 No Mo
(B5VI13p1_h0R10C 3phase1.n LL B h e ensEnerg) Missing (he Ma Mo

MAC - Source 8D0GEN/LLND$GOSGoCEDPE 00: g A (Ingeteam) Missing 0x4000 Mo Mo

Insertion Order (Mo Sorting)
Alphabetical Order Ascending (A

Alphabetical Order Descending (£ to A)

M Dest 200C N0SGOSGeCE G 00:16:43: (Ing ) 30 1] Na No
YLAM ID BE . mensEnerg) Missing D2 Mo Mo

( : (ee3001 Na No
E_LPITMaster/LLN0SGOSGol DC:37:52-04: > (Ge) Mizsing ] Nao No
E_LPITMaster/LLN0SGOSGoC D £ Missing '] Mo Mo
FOLDOILLNOSGOSgebGOOSE_ D 1C.C Missing (oed No No
FOLDO/LLMNOSGOSgcbGOOSE_ 00:00: 3 6 ) dustria) | Missing (hed2 Mo Mo
OLDOLLNOSGOSgebGOOSE  00:02:43:E0:03:48 (HitachiEnerg)  Missing (ed3 Mo No

WVLAM Priority
APPID

GOID

DataSet

Config JOLDOLLNOSGOSgebGOOSE 348 (HitachiEnerg) | Missing  0x43  No No
Time to Liv DIMUDT/LLNOSGOSGO_BU3_ 00:16:A3:06:BB:F7 (Ingeteam) Missing (e 000 Mo Mo
M. DataSets

amauanaaEaEan:

Synchronization
Last Status Change Time
Status Number
Sequenc Murmber
Simul

Expected

Last Received Time
Changed

SCL

PRP

Hist
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111 WSD

LIVE TRAFFIG

Showing 13 of 13

[+] MAC - Source [+] VLAN ID[+] APPIDE| Simul [w] ExpedBEl Cap
Insertion Order (No Sorting) 70:B3:D5:77:66:00 (Power) Missing Mo Na
ﬂ.lphEhEtiCﬂ Order }!'-.E-CEHl:“ﬂg (A 10 4-B1-54:1D: | (SiemensEnerg) Missing OeclD
Alphabetical Order Descending (. y 0o itachiEnerg)  Missing OecD
ensEnerg] Missing O
MAC - Source ensEnerg) Missing il
Missing OecD
- Deest
VLAM ID

WYLAM Priority

erg, Missing oD
itechiEnerg) | Missing OecD
:mensEnerg] Missing oD
APPID FD_ 0:14:0F :FF:F&:35 (ArtecheGroup) Missing O
Sample rate FD_Svio2 00:1A:0F :FF:F&:35 (ArtecheGroup) Missing 0wl
Sample mode FD_ 0o ‘FF:F&:35 (ArtecheGroup) | Missing (a0

M. ASDU “FD_S\v02 00 :FF:F&:35 (ArtecheGroup)  Missing 0D

anaEauaaaaEan

DataSet _Tx 00:16:A3:06:BE:F7 (Ingeteam) Missing OeeD
Config Rev

M. DataSets

Synchronization

Grandmaster Clock (D Showing 2 of 2

SmpCnt

[+] PortiD[w] Clock Identity [w] Activ{w] CIockAu:lmEl UTC Offset [w] Cap
D4:8E (Hirschmanniu) 00:1B  74:0B:B0:FF:FE:0B:D4:3E No 2 7 =

Simul

Expected

Last Received Time
Changed

SCL

PRP

Hist
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Insertion Order (Ne Sorting)

Alphabetical Order Ascending

Alphabetical Order Descending (

ortlD
ck ldentity

Domain
GM Priori
GM Pric

Tirme Source

Flag Leapfl

Flag Leap39

Flag UTE onable
Flag TimeScale

Flag TimeTraceable
Flag FreqTraceable

Flag SynchUncertain

Flag AlternateMaster

Changed
PRP
Hist

70:B3:D5:77

:66:00 (Power)

Missing

ensEnerg] Missing

2 (HitachiEnerg)  Missing

sEnerg] Missing
Missing

erg, Missing
Missing

erg, Missing

) Mizsing

) Missing

) Missing

heGroup) Missing

BE:F7 (Ingsteam) Missing

DD
T
OO
O
O
Ox0
i
O

OxO

Ox0

Showing 2 of 2

[*] PortD[+] Clock Identity [#] Activ{w] CIockAnuﬁqrEl UTC Offset [w] Cap

(Hirschmanniu 00:1B

 (Hirschmanniu 00:1B

74:0B:B0:FF.FE0B:D4:8E No

E

-FF:FE:

45 No

L]




B Conex3o
Descrngan LAMA LAM B

& *
| | I V\/S D Link UP [1G] UP [1G]
Tr-:h::g._. -'-“::_ o

B GOOSE
LANA LAN B

NET| LAN CAP MET| LAM CAP

MALC -Source

||l'I'|

-‘I'Ilu

EF+_BDOCTRL/LLNO$GO0$GaC
3p1_Al itrol_DataSet

Control_D at

I

Comparacao PRP

S

H {ANANANEANENANANENAN

[0 [

LAN A LAN B

MALC - 5ource
MET| LAM| CAP MNET|LAM CAP

0000000

Descngao
Mede D

LAN A LANB
MET LAM CAP MET LAN CAP
/] x
X 2 =

B Estatisticas:
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Arquivo Inicio

= [ ©

Importar Adicionar Remover M3
SCL IED

Arguivo SCL
Live Traffic

Opcdes Software

.—-HW - X ™ wl=»

== - :
Comparar  Mio T a mpar  Apresentar

SCL  Previstos 3 Relatario

Restaurar
Layout

Multi Teste
Matriz (Env/Rec)  Validagdo SCL

GErm;Uﬂ)
L ]~

Ne
Todos
=-{iF TesteSEDigital.scd

Verificacdes Limpeza  Relatdrio Layout

Crigem Geral Comparagde SCLx Rede N&o Previstos Estatistica  Supervisdo

/1, Avisos (48,/48) AT 4

Descrigdo

A sequéncia de chave "SE ITAJAI em Keyref ‘http:/fwww iec ch/61850/2003/5CL Substationkey' ndo pdde fazer referéncia a alguma chave
Menhum IED Esté se subscrevendo ao GSE: PZT1MU1_SWTrafo, do [ED: PZT1MU1

Nenhum |ED Esta se subscrevendo ac GSE: P2L2MU1_SWLinha, do [ED: P2L2MU1

Menhum IED Esta se subscrevendo ao GSE: P2ZEPMU1_SYTie, do IED: PZEPMUI

MNenhum IED Esta se subscrevendo ao GSE: DZBPMU1_SVTie, do |IED: DZBPMU1

Gravagdo

Linha
807721

2l 4t
=)

(]

B sv

Mod2_MU1
P2T1M
Fal P2vcret
p2L2MU1
P2BPPC1
P2BPMUA
P2L2PC1
P2T1PCT
D2BPPCT
D2BPMU1
PATIMUT
PTFIMUT
PTF2MUT
PTFaMUT
PTFAMUT
-f&] P2T2mun
-J&] P212PC1
PT2MUT
D2L2PC1
D2L2MU1
-f&] P1BPMUA
P1BPPCI
D2T1MUA
D2T1PC1
-f&] DITIMUA
D1BPMU1
P2L3MUT
D2L3MU1T
& PaLarc
-f&] D2Lapct
D2T2MUA
D2T3MU
-J&] D2Tamun
-] D1Lamu

IEDs: 63 (GO: 332, 5V: 48)

|

Nenhum [ED Estd se subscrevendo ao GSE:
Nenhum |ED Esta se subscrevendo ao GSE:
Nenhum |ED Esta se subscrevendo ao GSE:
Nenhum |ED Esta se subscrevendo ao GSE:
Nenhum |ED Esté se subscrevendo ao GSE:
Nenhum [ED Estd se subscrevendo ao GSE:
Nenhum |[ED Esté se subscrevendo ac GSE:
Nenhum |ED Esta se subscrevendo ao GSE:
Nenhum |ED Esta se subscrevendo ao GSE:
Nenhum |ED Esta se subscrevendo ao GSE:
Nenhum [ED Esta se subscrevendo ao GSE:
Nenhum |[ED Esté se subscrevendo ao GSE:
Nenhum |ED Esté se subscrevendo ao GSE:
Nenhum |[ED Esté se subscrevendo ao GSE:
Nenhum |ED Esté se subscrevendo ao GSE:
Nenhum [ED Estd se subscrevendo ao GSE:
Nenhum |ED Esta se subscrevendo a0 GSE:
Nenhum |ED Esta se subscrevendo ao GSE:
Nenhum |ED Esta se subscrevendo ao GSE:
Nenhum |ED Esta se subscrevendo ao GSE:
Nenhum |ED Esta se subscrevendo a0 GSE:
Nenhum |ED Esta se subscrevendo ao GSE:
Nenhum |ED Esté se subscrevendo so GSE:
Nenhum |[ED Esté se subscrevendo ao GSE:
Nenhum |IED Estéd se subscrevendo ao GSE:
Nenhum |[ED Esta se subscrevendo ao GSE:
Nenhum |ED Esta se subscrevendo ao GSE:
Nenhum |ED Esta se subscrevendo ao GSE:
Nenhum |ED Esta se subscrevendo ao GSE:
Nenhum [ED Esta se subscrevendo ao GSE:
Nenhum |ED Esta se subscrevendo a0 GSE:
Nenhum |ED Esta se subscrevendo ao GSE:
Nenhum |ED Esta se subscrevendo ao GSE:
Nenhum |ED Esta se subscrevendo ao GSE:
Nenhum [ED Esta se subscrevendo ao GSE:

T R

D2BPMU1T_S\VTieRDP, do IED: D2BPMU1
PIT1MU1_SWTrafo, do IED: PITTMUT
P2T2MU1_S\Trafo, do [ED: P2T2MUT
P1TIMU1_SVTrafo, do [ED: P1T2MUT
D2L2MU1_SVLinha. do IED: D2L2MU1
D2L2MUA_SVLinhaRDP, do |ED: D21 2MU1
P1BPMUT_SVTie, do [ED: PTBPMUT
D2T1MU1_SVTrafo, do [ED: D2TIMU1
D2TIMUI_SVTrafoROP, do IED: D2T1MU1
DATIMUI_SVTrafo. do [ED: DATIMUT
DITIMUI_SVTrafoRDP, do IED: DITIMUT
D1BPMUT_SWTie, do IED: D1BPMUT
D1BPMU1_SVTieRDP, do IED: D1EPMUT
P2L3MU1_SVLinha, do |ED: P2L3MU1
D2L3MU1_SVLinha. do IED: D2L3MU1
D2L3MU1_SVLinhaRDP, do |ED: D2L3MU1
D2T2MUT_SVTrafo, do [ED: D2T2MUT
D2T2MUT_SVTrafoROP, do IED: D2T2MU1
D2T3IMUT_SVTrafo, do |ED: D2T3MU1
D2T3MUI_SVTrafoROP. do IED: D2T3MU1
D2T4MUT_SVTrafo, do [ED: D2T4MUT
D2T4MUT_SVTrafoRDP, do IED: D2T4MUT
D1L3MU1_SVLinha, do IED: D1L3MU1
D1L3IMU1_SVLinhaRDP, do |ED: D1L3MU1
F1L3MU1_SVLinha. do IED: F1L3MUT
P2T3MU1_SWTrafo, do IED: P2T3MU1
P2T4MUT_SVWTrafo, do IED: P2ZT4MUT
DAT2MU1_SVTrafo, do [ED: DAT2MUT
DAT2MUT_SVTrafoROP, do IED: D1T2MU1
PAT3MU1_SWTrafo, do IED: P1T3MU1
DIT3MUI_SVTrafo, do [ED: D1TIMUT
DIT3MUT_SVTrafeRDP, do IED: D1T2MUT
P1T4MU1_S\Trafo, do [ED: P1TAMUT
D1T4MUT_SVTrafo, do |ED: DIT4MU1
DAT4MUA_SVTrafoRDP, do IED: D1T4MU1

Salvo CUsers\Conprove\Desktop\SE ELETROSUL .ctAr
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Arquivo Inicio Opcdes Software

B ° Fﬂﬂ : ;”g i O r: [ > s

Importar Adicionar Remover MNao Previstos T Comparar  Mio Iniciar Live  Inic i i Parar Limpar  Apresentar Restaurar
SCL IED i SCL  Previstos Traffic E ca Sup 3 o - Relatdrio Layout

Arquivo SCL Multi Teste Verificagdes Limpeza  Relatdrio Layout

Crigem Live Traffic ~ Geral Matriz (Env/Rec) Validagge-SCl C 30-SCLx-Bede. i igti L g et =

N [ =
GOSY v | Todos b I Control Block I Control Block

AR 22" Conirol Block P2T1MU1Mod2_MU1/LLNOSMSSF2T 1MU1_SVTrafo Control Block P2T1MU1Mod2_MU1/LLNOSMSSPZT 1MU1_S\Trafo
|ED St | » | | MAC Destino 01:0C:CD:04:01:10 MAC Destino 01:0C.CD:04:01:10
ApplD 16656 (0x4110) £pplD 16656 (0x4110)

SVID P2T1MU1_S\Trafo SVID P2T1MU1_SVTrafo
Sample rate 4800 Hz Sample rate 4800 Hz

Sample mode Amostras por segundo Sample mode Amaostras por segundo
N2 ASDU 2 M2 ASDU 2

DataSet P2T1MU1Mod2_MU1/LLNOSPhsMeas3 DataSet

VLAN 1D 2508 VLAN 1D

VLAN Priority 5 WLAN Priority 5

Config Rev 1 Config Rev 1

Simulation Simulation False

Ne de DataSets 18 N2 de DataSets 18

== Todos

- TesteSEDigtal.scd

P2TIMU1

ER Goose
=5 sv

Mod2_MU1
P2T1MU1_SVTrafo

[: P2MGPB1
i P2L2MU1
£ PZBPPCT
B PZBPMU1
£ P2L2PC1
e P2T1PC1
i D2BPPC1
£ D2BPMU1
B PITIMUT
-] PTFIMUA
e PTF2MU1
i PTF3MU1
£ PTF4MUT
B P2T2MUT
r-Jf] P2T2PC1
e
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e
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= Informacgies do Pacote B Informagdes do Pacote
MAC Origem - MAC Origem 64:4C:65:65:00:09 (Conprove)

B Gpcornas
Security Maa Security VE:]
DataSet No DataSet Nao
RefreshTime Néo RefreshTime Nao
SampleRate MNao SampleRate [VES]
SampleMede MNao SampleMode Naa
SynchSourceld Sim SynchSourceld Sim

Neme Tipo Nome Tipo
<ASDU1 <ASDU1
102ZATCTR 1. AmpSv.instMag.i Integer 102ATCTR1 . AmpSv.instMag.i Integer
> |02ZATCTR1.AmpSv.q Quality > I02ATCTR1.AmpSv.q Quality
102ETCTRZ AmpSv.instMag.i Integer |02ETCTRZ AmpSv.instMag.i Integer
> |02BTCTR2 AmpSv.q Quality > [02BTCTRZ.AmpSv.q Quality
10ZCTCTR. AmpSv instMag.i Integer 102CTCTR2 AmpSv instMag.i Integer
= 102CTCTR3.AmpSv.q Quality > 102CTCTRI.AmpSv.q Quality
10ZNTCTR4 AmpSv instMag i Integer 10ZNTCTR4 AmpSv instMag i Integer
= [02ZNTCTRA. AmpSv.q Quality > 12ZNTCTRA.AmpSv.g Quality
I01ATCTR1.AmpSv.instMag.i Integer I01ATCTR1.AmpSv.instMag.i Integer
> [MATCTR1. AmpSv.g Quality > [IMATCTR1.AmpSv.q Quality
103ATCTR1.AmpSv.instMag.i Integer 103ATCTR1.AmpSv.instMag.i Integer
> |03ATCTR1. AmpSv.q Quality > I03ATCTR1.AmpSv.g Quality
102BTCTR2 AmpSv.instMag.i Integer 103BTCTR2 AmpSv.instMag.i Integer
> |03BTCTR2 AmpSv q Quality > I03BTCTRZ. AmpSv.q Quality
103CTCTR2 AmpSv.instMag.i Integer 103CTCTR2. AmpSv.instMag.i Integer
> |03CTCTRI.AmpSv.g Quality > 103CTCTR3.AmpSv.q Quality
UD1ATVTR1 VelSv.instMag i Integer UDTATVTR1. Vel Sv.instMag.i Integer
> UOTATVTR1.VelSv.q Quality > UDTATVTR1.VolSv.g Quality
<ASDU 2 <ASDU 2
DaT2Mun 0.instMag.i Integer 01.instMag.i Integer
-f&] D2Tamut =01g Quality >01g Quality
IEDs: 63 (GO: 332, SV: 48) 02.instMag.i Integer 02.instMag.i Integer

0% n Cuzlife 0% n Clueslite

PT2MUT
D2L2PC1
-F] D2L2mun
-f&] P1BPMU
& PiBPPCI
DZT1MUA

& D2T1PC
DITIMUT
D1BPMU1
P2L3MU1

& D2L3MU1
P2L3PC1
D2L3PC1

00@QGGG@QGGG@QGGG@GGGG@GGGGQQQ.&&\QG
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Crigin Live Traffic PRP Comparison General

ESTATISTICAS

Matrix (Tx/Fix) SCL Validation C ison SCLx Net Statistic  Recording

Monitoring

@ = CONPROVE

HRO2 (CE-MNet4:0020724 NAMXOO(X)
ETH1 ETH2Z ETH3 ETH4
B Control Block

Control Block Conprove_MUO1

Conprove_MUD
Conprove_MUD1

| Conprove_MUE1
5, Conprove_MUG1

MAC Destination 01:0C:CD:04:00:01
ApplD 16384 ((x4000)
SVID Conprove_MUO1
Sample Rate 4800 Hz

Sample Mode Samples per Period
ASDU Neo. 1

Dataset

WLAN ID 0

WLAN Priority 4

Config Rev 1

Simulation

IEDs: 1{G0: 0. 5V: 2)

Number of DataSets 18

A VL L N N N N N L N R A

GO (Default) 5V (Default)  Selectec
@ Enable Evaluation
() Evaluate Synchronization

Maximum allowed Transfer Time {TT): IT
Maximum allowed Status Changes: ID—
Maximum allowed Duplicate Packets: ID—
Maximum allowed Retransmissions: ID—
Maximum allowed Time to Live Expired: ID—
Maximum allowed TT greater than maximum ID—

B Package Information

MAC Origin 64:4C:69:65:00:01 (Conprove)

Synchronization Status (2) SV synchronized by a clock signal from a global area.
Grandmaster Clock 1D -

IR Statistics
Initial Time 10/10/2025 18:36:09
Duration 8519s
Final time 10/10/2025 18:37:34
Receive time 10/10/2025 18:37:34
Packages 408512
Samples seen 408512
Samples missed 0
Samples duplicate 0
Samples Out of Sequence 0
Sampling rate 4800
Last packet SmpCnt=0 10/10/2025 18:37:34
Clock drift (Current) -23842 ns
Clock drift (since start) -143 ps
Timed Out No
Timed Out count 0
Packet Interval:
Minimum 206,71 ps
Lwerage 20833 ps
Mazimum 205,81 ps
Processing Time (PT):
Minimum 453 ps
Lwerage 471 ps
Mazimum 556 ps
Mo. of PT Greater than Max Config. 0

Optional
Dataset
Device
B Histogram - Packet Interval

3983k

100000
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11 WSD ESTATISTICAS

rigin Live Traffic PRP Comparison General Matrix (T Fax) SCL Validation Comparison SCL x MNetwork Unforeseen  Statistic  Recording Monitoring

System HRO2 (CE-MNet4:0020724N4MXXXX)

i L ETH1 ETH2 ETH3 ETH4
Zl ZT | o~ d‘* ‘Lontig Hew

IED Simulation

o= Al Number of DataSets

B Package Information

MAC Origin 64:4C:6%:65:00:01 (Conprove)

Synchronization Status (2) SV synchronized by a clock signal from a global area.
Grand Clock ID -

Statistics

Optional

Dataset

Device

IEDs: 1{GO: 0, SV:2) B Histogram - Packet Interval

Conprove_MUD1
Conprove_MLUE1
s, Conprove_MUG1

st |

(]

(]

v

- Conprove_MUD1 v
L

GO (Default) SV (Default)  Selectec 3583k
B Enable Evaluation 100000
[ Evaluate Synchronization

Maximum allowed Transfer Time (TT): |3 ms

Maximum allowed Status Changes: ID—
Maximum allowed Duplicate Packets: ID—
Maximum allowed Retransmissions: lﬂ—
Maximum allowed Time to Live Expired: ID—
Maximum allowed TT greater than maximum ID—
1.00

19833us  19933%us  20033us  20133us  20233us  20333us  20433us  20533us  20633us  20733us  20833us  20333us  21033us  211.33us  21233us  21333us  21433us  21533us  21633us  217.33us  218.33us

B Histogram - Processing Time
90,00

82,00

70,00

60.00
50.00
40,00
30.00
20,00

@ 0,00us 2,00us 4,00us 6,00us 8.00us 10,00us 12,00us 14,00us 16,00us 18.00us 20,00us 22,00us 24,00us 26,00us 28,00us 30,00us 32,00us 34,00us 36,00us 38,00us 40,00us




WS> MONITORAMENTO — Tipos de Eventos = o o

ETH1 ETH2 ETH3 ETH4 Modo: | Basico

Eventos Monitorados

Fittrors: G Critico  [] /1, Awiso [m] () Informaco [®] Gravagio PCAP Avangado...

(m] ] GoosE ] B Sampled Values
_ PCAP PCAP
Eventos Monitorados W] @ Time tolive (TTL) expirado [ [¥] & Time Out [&]
Filtros: G Critico /) Aviso () Informagio [¥] k:r Fora de sequéncia [¥] [¥] € Fora de sequéncia [¥]
[¥] & Erro de formatagdo [&] |¥] & Erro de formatagdo [¥]
EGOOSE [¥] & Transfer ime maior [&] |¥] & Processamento maior [¥]
) W] & Comparagdo SCL [&] |¥] & Tempo entre frames [¥]
[¥] & Perda de Recebimento LGOS  Ststval [¥] Ay MNuncavisto [¥] [¥] & Comparagio SCL [#]
[#] € Transfer Time maior (Subscriber) W] 4 Validade 'GOOD' mudou [&] [¥] 45 Muncavisto [¥]
W] & Test Bit do Quality mudou [&] [¥] 45 Validade 'GOOD' mudou [¥]
ﬁ Sampled Values [¥] & Alteragdo nos Bits do Time Quality [V [¥] & Test Bit do Quality mudou [¥]
[@] @ Perdade Recehimento LSVS S <tV W] & Clock ndo sinc. (Time Quality) [&] |¥] & Escorregamento do clock [¥]
’ [¥] & Mudanca rapida SttMum [&] |¥] & Flag de sincronismo mudou [¥]
(1) Sincronismo [ & Apareceu |¥] € Clock ndo sincronizado [¥]
] & Apareceu
[¥] € Perda de Sincronismo LTMS  TmSrcTyp.stVal m © FTP
= ) — Redundancia PRP
[¥] & Mudou fonte de Sincronismo LTMS  TmSrc.stVal [¥] @ Auséncia de mensagens J
L PCAFP
) [¥] & Tempo entre mensagens [&] |¥] & Fora de sequéncia [¥]
Conexdo / PRP [¥] €& Perda de mensagens [¥] [¥] .2, Redes Ae B cruzadas [¥]
@] @ Canal Offline LCCH Chiiv.stval :J: 1, Mudou precisdo do mestre [&] |¥] 4 Recebimento duplicado pelas redes ||
B . J| 4y Mudou a classe do clock v vig M
[¥] & Canal Redundante OffLine LCCH  RedChLiv.stVal o - v VI Mensagem sem PRP v
W] @ Atualizou offset do UTC [&] || & Rede PRP diferente da definida [¥]
Outros [¥] & Mestre Ativo [&] |¥] & Perda de mensagens SV [¥]
[ & Apareceu |¥] & Perda de mensagens GO [¥]
[] /. Definido pelo USUARIO Dispositivo [¥] & Perda de mensagens PTP [¥]
PCAP |¥] & Perda de mensagens [¥]
. . : J| a4, Sobrecarga v
|EDs: 63 (GO: 332, SV: 48) ] e & Outros
[¥] & Degradagdo sinal éptico [&] PCAP
[¥] & Estabeleceu sincronizagdo [&] [¥] 45 GO Nao previsto [¥]
[¥] & Perda da sincronizagdo [&] [¥] 4 SV Nao previsto [¥]
[¥] & Link estabelecido [¥] /&, Definido pelo USUARIO [¥]

W] & Link perdido
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MONITORAMENTO - Tipos de Eventos

* Atendimento aos requisitos do item 7 do submodulo 2.11 dos Procedimentos de
Rede do ONS:

111 WSD

7.1.7. na ou
, . HRD2 (CE-Net4M-0030824 N4 M>30OCK)
disposi lecdo,

confor ETH1 ETHZ ETH3 ETH4 Modo: Basico Completa
Eventos Monitorados
a)

b)

Eventos

[v] & Perda de Integridade

[v] & Auséncia de Mensagem

d) (V] € Auséncia de Sincronismo

e) [v] &€ Mensagem ndo Prevista
[v] & Intervalo Ancrmal

I[
I[
(c)
I[
I[
I[

f) [v] & Tempo Anormal de Propagacdo

|| Considerar as mensagens NAD mapeadas para supervisdo como NAQ PREVISTAS
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~ MONITORAMENTO — Envio de Alarmes ao SCADA

Supervisdo Gravagio Envie de Alammes  Excegdes

WS

HRO1 {CE-Net4M:0010723N4MXO00K)
ETH1 ETHZ ETH3 ETH4

Erwvio de Alarmes

Tipo: | | MMS

|';._-I Salvar SCL
O CE-MNET4 atua como
Servidor MMS para que o
Time to live (TTL) expirado
SCADA possa rece ber OS Fora de sequéncia
alarmes dos eventos de e
Transfer time maior
supervisao. e
Junca visto
Validade 'GOOD" mudou
Test Bit do Quality mudou
Alteracéo nos Bits do Time Quality
Clock ndo sinc (Time Quality)
Mudanga rapida SthNum
Apareceu
[+] PTP
[+] SV
[+| OUTROS
[+] DISPOSITVOD
[+] PRP
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@ E Inicio Opcdes Software
Importar Adici ﬁ 'R i) B B = - e
sCL e [5CLy Pss ﬁ 3 eom [ G X = 0

Importar Adicionar Remover Mao Previstos Teste Comparar Mao Iniciar Iniciar Iniciar ~ Parar Limpar  Apresentar Restaurar
SCL IED - |[ED Multiplo SCL Previstos = Estatistica Supervisdo Gravacdo Relatdrio Layout
Origem  Geral .
Arquivo SCL

B | [ = i = | Network Analysis and Diagnostics 1.00.000 Build 0 Beta (32 Bits) - Generic PC (Net) [/FTHIN3) - Npcap
Corfiguragde  QOrigem Geral = Matriz (Em

Mostrar List
W s Configuraggo Lista de Ev —

: ; 1 3 Yoo 7] il=»
Fitro: | GO/SV [] Mostrar Lista de Eventos Scl{) 9T ﬁ @ e = X I:..

Inicio Opcdes Software

Todos - . Importar Adicionar Remover Mao Previstos Teste Comparar Mdo Iniciar Iniciar Iniciar  Parar Limpar  Apresentar Restaurar
Filro: | GO/SV ~ | [Todoe SCL IED -» |ED Kultiplo SCL Previstos = Estatistica Supervisdo Gravacdo Relatario Layout
Todos + = |[EDs - Arquiva SCL Multi Teste Werificagdes Limpeza  Relatdrio Layout

Origem  Geral Matriz (Env/Rec) Validagdo SCL Comparagao SCL x Rede Mao Previstos Estatistica | SupervisSo Gravagdo

Configuragao Lista de Eventos Painel de Status
[] Mastrar Lista de Evertos Visualizacdo: | Painel Simples

Fittro: | GO/SY ~ | | Todos

Todes = = IEDs = = SES4AFMUCT -

SES4FMUC1CTRULLNOSGOSF4

FMUC 131

SAMPLED
SESAFMUCICTRULLNOSGOSC2 VALUE

SES4FMUC1CTRULLNOSGOSIED

SES4FMUC1CTRULLNOSGOSPEPNI

SES4FMUC1MEASILLNOSGOETRtemp

SES4FMUC1OLTCALNOGGOS0LTC

SES4FMUC1PROT/LLNOSGOSSparesi

FMUCITRILLNOSGOETR
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11 WSD Conprove Test Center - CTC
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Testes diversos Testes secundarios Aplicacdes para medicao
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@, v Aux {EP Power Directional 1 i .
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%}; Test Plan % Master
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Config. do Equipamento/Testes

5 PSB OoS

e # setungs o g mensagens GOOSE e

P"ma"os LE Harmonic Restraint {9 UReale R

Testes primarios % Sequencer ° Software Language 5 SA M P L E D VA L U E SI.

3—: cT | ”- Synchronism

o ‘, - > - 3 o n [ ]
v v i Suporte = * Sincronismo temporal
<@ Transformer Transducer Documentacao e assisténcia «

€2 Resistance [:é) Transient Playback i . R T o PTP .

& pMaster Yz Volts/Hertz : ;:’::::ls %y ; 5 por /

= Training
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