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* Objetivo do trabalho:

— Discutir as recomendag¢oes do WG B5.69 para a implementacao do
barramento de processo.

* Analise de aspectos técnicos, econdOmicos e operacionais.
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* Crescente ado¢ao da norma IEC 61850 em subestacdes digitais e retrofits;

* Divisao da subestacao em niveis hierarquicos e barramentos de acordo
com a |[EC 61850;

 Aimportancia do Barramento de Processo: SV, GOOSE de trip e PTP.

* Beneficios da adocdo da norma IEC 61850: interoperabilidade,
simplicidade, economia e seguranca.
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Interoperabilidade entre fabricantes;

Substituicao do cabeamento de cobre por cabos de rede;

Economia em infraestrutura civil e area ocupada;

* Maior seguranc¢a operacional.
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* Beneficios relatados em uma das pesquisas do WG B5.69:

Reducao de cabeamento de cobre e sistemas associados, como canaletas e
eletrocalhas;

Projetos simplificados;

Reducao de area construida;

Reducao da complexidade de conexoes fisicas;
Otimizagao de engenharia de processos;

Reducao do tempo de comissionamento;

Reducao do tempo de indisponibilidade do sistema;

Reduc¢ao dos custos de manuten¢ao devido a evolucao do sistema de
monitoramento de ativos;

Maior seguranca;

Economia financeira na gestao de ativos e na reposicao;
Maior confiabilidade;

Melhor flexibilidade e escalabilidade.
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* Discussao sobre os desafios e os custos na implementacao do
Barramento de Processo:

— Custos iniciais elevados: equipamentos, instalacao, treinamento e
ferramentas de testes e comissionamento;

— Economia de escala: diminuicao dos custos com o aumento de escala.
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* Considerar o trafego de mensagens de tempo critico: Sampled Values e
GOOSE;

e Avaliar o trafego das mensagens de sincroniza¢ao temporal PTP, e a
influéncia sofrida devido as streams SV;

* Protocolos de redundancia de rede com tempo nulo de recomposicao de
rede: PRP (mais comum) e HSR (em aplicacOes especificas);

* Avaliar a segmentacao dos barramentos de estacao e processo por meio
fisico ou ldgico, através de VLANSs;

* Considerar o monitoramento da rede de comunicacao e gerenciamento
de trafego.




XXVIIl Seminaric Nacional '

Sincronizagao temporal *1 S G2 Ereroa tames | SNetee

12025

* Definicao do Precision Time Protocol (PTP):
— Relagdo Mestre/Escravo considerando o atraso da rede e laténcia dos
nos;
— |EEE 1588 v1 (2002);
— |EEE 1588 v2 (2008); === | Vers3io mais adotada.
— IEEE 1588 v2.1 (2019).
— Discussao sobre compatibilidade: v2.1 altera a estrutura do frame!
* Perfis de implementacao:
— Power Profile v1 (IEEE C37.238-2011);
— Power Profile v2 (IEEE C37.238-2017);
— Utility Profile (IEC 61850-9-3:2016).

Versoes mais adotadas.
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O protocolo alcanca precisdes extremamente altas, e totalmente
compativeis com as exigéncias de tempo critico do Barramento de
Processos:

— Acuracia < 250 ns;
— Performance class T5 (IEC 61869-9 e IEC 61850-5) < 1 ps.

« BMCA (Best Master Clock Algorithm):
— Evitar multiplos GrandMasters na rede;
— Provocacao: e se houver um GM para cada LAN PRP?

— Na pratica, atualmente: dispositivos devem ser capazes de lidar com
multiplos mestres PTP na rede.
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 Uma abordagem de engenharia “top-down” pode facilitar a
interoperabilidade:

— Integracao mais eficiente.
* Pensando em uma implementa¢ao em larga escala:
— Estratégias especificas para subestacoes digitais: padronizar solucoes;

— Capacitacao continua do pessoal no PACS;
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* Priorizar testes de integracao e TAF antes do TAC:
— Reduzir erros em campo.
* Explorar os recursos da norma IEC 61850:

— Test/simulation mode que permite ensaios com a subestacao em
operagao.
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* Novas tecnologias exigem novas ferramentas de testes:

— Considerar solugoes de testes que atendam integralmente aos
requisitos da IEC 61850.

* Treinamento da equipe para operar tais ferramentas é essencial;

« Einteressante considerar ferramentas de testes que sejam capazes de
realizar diagnodstico avangado de rede, além dos ensaios de protecao.
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 Evolugao dos IEDs:
— Autodiagnostico embarcado;
— Logs de falhas.

* Importancia de dispositivos especializados de diagnodstico e
monitoramento de rede:

— Independentes dos IEDs;
— Monitoramento continuo.

* Controle de versoes de softwares e firmwares dos IEDs.
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* Beneficios:
— Reducao de custos estruturais;
— Precisao elevada;
— Sem saturacao;
— Sustentabilidade;

— Seguranga.
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e Foco em mecanismos de alta criticidade no Barramento de Processo:
— Sampled Values: informacoes de Ve [;
— GOOSE: trip.

* Principais tipos de ataques:
— Spoof (falsificacao);
— Replay (repeticao);
— Tamper (violacao);
— Information disclosure (divulgacao da informacao).
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e [Estratégias de segurancga:

Autenticacao de acesso;

Monitoramento continuo da rede;

Segmentacao de SV e GOOSE de outros trafegos;

Criacao de zonas de protecao, de acordo com a IEC 62433;

Implementacao de mecanismos de autenticacao exclusivos e

deteccao de tamper para SV e GOOSE, de acordo com a IEC 62351-6 e
IEC 62351-9.

* Necessario balancear seguranca x (disponibilidade e desempenho).
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 Abordagem das ferramentas de testes em subestacoes digitais:

— Funcionalidades hibridas (analégicas e digitais);

— Ensaios de primario e secundario;
* Importancia do monitoramento continuo da rede de comunicacao;
 Detecgao precoce de erros e falhas de rede;

* Logs de erros e estatistica de todo o trafego IEC 61850;

e Garantia de confiabilidade no PACS.
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O Barramento de Processos € um importante avan¢o tecnoldgico para o
PACS;

* Beneficios: reducao de custos, eficiéncia e segurancga;
 Aimplementacao exige planejamento, testes e capacitacao;
* Principais desafios: interoperabilidade e sincronizacao PTP;
* Fatores criticos: testes, gestao de ativos e cybersecurity;

* Testes funcionais e projetos pilotos reforcam a viabilidade e
confiabilidade na implementacao.
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