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• O quanto seu monitoramento é efetivo? 



Introdução 

• Subestações totalmente digitais baseadas na IEC 61850: 

• Process Bus destaca a performance da rede de comunicação Ethernet. 

• Item 8.4.2 da IEC 61850-5 Ed.2: 

• Diferentes funções de aplicação distribuídas através de alocações de LNs em 
diferentes PDs: troca de informações através da rede de comunicação. 



Introdução 

• Conceito de monitoramento de rede: verificação sistemática em busca de 
anomalias que podem comprometer o correto funcionamento da rede de 
comunicação; 

• Monitoramento da rede IEC 61850  durante todo o ciclo de vida da 
subestação: FAT/SAT e testes de manutenção; 

• Importância do monitoramento:  

• Detecção precoce de erros; 

• Condições de operação da rede; 

• Redução da indisponibilidade da rede; 

• Log dos eventos de falha da rede; 

• Segurança e estabilidade do sistema de energia. 



Monitoramento para o PACS: aspectos gerais 

• Sistema de monitoramento como uma ferramenta essencial para detecção de 
falhas de rede da subestação digital; 

 

• Dispositivo dedicado para o monitoramento de rede – “RDP (Registrador Digital 
de Perturbação) de rede”: 

•  Implementado em hardware e software para abranger todos os requisitos 
de tempo crítico de GOOSE e SV. 

 



Monitoramento para o PACS: aspectos gerais 

• Aspectos de rede abrangidos pelo sistema de monitoramento: 

• Integridade das mensagens; 

• Configuração e segurança dos dados; 

• Estrutura dos frames; 

• Sincronismo do sistema; 

• Estatísticas de tempo das mensagens; 

• Configuração para Teste/Simulação; 

• Alertar potenciais falhas de comunicação ou invasões; 

• Gravação de arquivos PCAP, inclusive na ocorrência de falta; 

• Monitoramento através de porta Trunk ou Mirror. 

 



Sistema de monitoramento da rede IEC 61850 

• Funcionalidades do sistema de monitoramento:  

• Portátil / Rack 

• Modo de validação  do SCL: 

• SCL importado x frame na rede. 

• Modo de Sniffer: 

• Busca de tráfego não previsto nos arquivos SCL. 

• Modo de Estatística: 

• Análise estatística do tráfego GOOSE e SV. 

• Modo de Supervisão: 

• Erros de rede; 

• Eventos de supervisão: GOOSE, SV e PTP; 

• Gravação de PCAP. 

 









UCA – IEC 61850 IOP 2024 Birmingham/Alabama, EUA 

• Sistema de Monitoramento CONPROVE: 

• Empresas Participantes: 

• ASE/Kalkitech, ATOP, Cisco, CONPROVE, Doble, GE, Hitachi, Meinberg, NREC, 
Omicron, PCItek, RTDS, Schneider, SEL, Siemens, SISCO, Southern Company, 
TMW, Toshiba, Vizimax. 
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UCA – IEC 61850 IOP 2024: Certificações CONPROVE 
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• Sistema de Monitoramento CONPROVE: 

• Comparação SCL x Rede 
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• Sistema de Monitoramento CONPROVE: 

• Comparação SCL x Rede 
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• Sistema de Monitoramento CONPROVE: 

• Supervisão - Alteração do GM ID 
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• Sistema de Monitoramento CONPROVE: 

• ELIA Test – Escorregamento de 8us: SmpSync SV Changed 



OBRIGADO! 

Paulo Sergio Pereira Junior 


