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O óbvio, nem sempre é tão óbvio... 
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• Subestações totalmente digitais baseadas na IEC 61850: 

• Process Bus destaca a performance da rede de comunicação Ethernet. 

• Item 8.4.2 da IEC 61850-5 Ed.2: 

• Diferentes funções de aplicação distribuídas através de alocações de LNs em 
diferentes PDs: troca de informações através da rede de comunicação. 
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• Conceito de monitoramento de rede: verificação sistemática em busca de 
anomalias que podem comprometer o correto funcionamento da rede de 
comunicação; 

• Monitoramento da rede IEC 61850  durante todo o ciclo de vida da subestação: 
FAT/SAT e testes de manutenção; 

• Importância do monitoramento:  

• Detecção precoce de erros; 

• Condições de operação da rede; 

• Redução da indisponibilidade da rede; 

• Log dos eventos de falha da rede; 

• Segurança e estabilidade do sistema de energia. 
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• Sistema de monitoramento como uma ferramenta essencial para detecção de falhas de rede da 
subestação digital; 

• Atualização dos procedimentos de rede - ONS:  

• Inclusão do monitoramento  das redes IEC 61850; 

• Rede PACS deve incluir funções de monitoramento capazes de: 

• Detecção de anomalias ou falta de mensagens; 

• Detecção de falta de sinal de sincronismo; 

• Verificação de tempo de propagação anormal; 

• Sistema independente;  

• Armazenamento da gravação dos eventos de falha. 

• Dispositivo dedicado para o monitoramento de rede – “RDP (Registrador Digital de Perturbação) de 
rede”: 

•  Implementado em hardware e software para abranger todos os requisitos de tempo crítico de 
GOOSE e SV. 
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• Aspectos de rede abrangidos pelo sistema de monitoramento: 

• Integridade das mensagens; 

• Configuração e segurança dos dados; 

• Estrutura dos frames; 

• Sincronismo do sistema; 

• Estatísticas de tempo das mensagens; 

• Configuração para Teste/Simulação; 

• Alertar potenciais falhas de comunicação ou invasões; 

• Gravação de arquivos PCAP, inclusive na ocorrência de falta; 

• Monitoramento através de porta Trunk ou Mirror. 
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• Funcionalidades do sistema de monitoramento:  

• Portátil / Rack 

• Modo de validação  do SCL: 

• SCL importado x frame na rede. 

• Modo de Sniffer: 

• Busca de tráfego não previsto nos arquivos SCL. 

• Modo de Supervisão: 

• Erros de rede; 

• Eventos de supervisão: GOOSE, SV e PTP; 

• Gravação de PCAP. 

• Modo de Estatística: 

• Análise estatística do tráfego GOOSE e SV. 
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• Eventos de rede em subestações digitais: 

• Sistema de monitoramento: detectar e identificar as falhas. 

 

• Primeiro estudo de caso: pacotes SV duplicados devido a problemas de RedBox: 

• Subestação digital com 13 Merging Units e 168 streams GOOSE inseridas 
arquitetura de rede; 

• Streams SV publicadas na taxa de amostragem preferida da IEC 61869-9  para 
proteção – 4800 Hz e 2 ASDUs; 

• Evento de duplicação do frame SV: a cada segundo, no mesmo smpCnt e na 
saída da RedBox; 

• Detecção pelo sistema de monitoramento: evento “Fora de Sequência” no 
modo de supervisão, e também pelo modo de Estatística. 
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• Evento “Fora de Sequência” – Modo de Supervisão: 

Primeiro Estudo de Caso 
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• Gravação do PCAP: 
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Primeiro Estudo de Caso 

• Modo de Estatística: 
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Primeiro Estudo de Caso 

• Não-conformidade do arquivo SCL com a recomendação da IEC 61850-9-2 Ed. 2, 
Anexo B. Detectado através do modo de Validação SCL: 
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Segundo Estudo de Caso 

• Subestação digital com 4 diferentes fornecedores, e streams GOOSE e SV 
trafegando na rede: 

• Falhas de rede: frames GOOSE duplicados e perda de sincronismo da MU; 

• Detecção pelo sistema de monitoramento: modos de supervisão e estatística. 
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Segundo Estudo de Caso 
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Terceiro Estudo de Caso 

• Subestação digital com 16 Merging Units e 148 streams GOOSE trafegando na rede; 

• Eventos de falha: 

• Incompatibilidade dos arquivos SCL; 

• Detecção pelo sistema de monitoramento: modo de Validação SCL. 
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• Estudo detalhado do sistema de monitoramento no contexto da subestação 
digital: 

• Discussão dos requisitos  para implementação de um sistema completo 
de monitoramento. 

• A importância do sistema de monitoramento de rede: 

• Dispositivo especializado para detecção de falhas de rede. 

• Abordagem de estudos de casos com eventos de falha de rede em 
subestações digitais, e o papel do sistema de monitoramento no 
diagnóstico dos erros encontrados; 

• É esperado que este trabalho contribua com o funcionamento correto das 
redes de comunicação, de forma a garantir a segurança e confiabilidade no 
tráfego de dados nas subestações digitais. 
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