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A Importância das Ferramentas na Evolução Humana 

• Historicamente podemos afirmar que a ferramenta, ou a 

capacidade de desenvolvê-la, é uma das características mais 

importantes para a evolução da espécie humana. Por isso, a 

história das ferramentas é também a nossa história enquanto 

humanidade. 
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Vou Conferir       
o fechamento  

do contato! 
 

Este é Zezão 



 
Como meço 

com o 
Multímetro??? 

Onde esta o 
contato??? 



O Papel das Ferramentas na Evolução Tecnológica 

• A evolução tecnológica que 

temos experimentado 

diariamente só é possível porque 

nos apoiamos em ferramentas e 

técnicas previamente 

desenvolvidas e constantemente 

aprimoradas, nos impulsionando 

para um futuro cada vez mais 

digital e convergente. 
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Quebra de Paradigma: 

◦Manutenção 
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As Ferramentas no Ambiente PACS 

• Grande parte das ferramentas de testes atuais utilizadas no comissionamento 

dos sistemas de Proteção, Automação, Controle e Supervisão são analógicas, 

gerando tensão e corrente, e estão em consonância com a grande maioria das 

subestações construídas no passado; 

 

• Entretanto, nos últimos anos temos acompanhado a evolução tecnológica das 

subestações, migrando para o uso de IEDs e redes digitais, trazendo a 

necessidade de ferramentas de testes que estejam de acordo com essa nova 

realidade. 
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Novas Ferramentas 
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Simul GOOSE Multim SV 

Comissionamento / Monitoramento 
Monitoramento Permanente 



Sendo Assim ... 

• Novos dispositivos repletos de novidades  

• Novas tecnologias (IEC 61850, PTP 1588, segurança cibernética, etc) 

• Novos algoritmos (domínio da frequência x domínio do tempo) 

• Mudança de paradigma: analógico x digital 

• Necessidade de aprendizado de novas tecnologias e ferramentas 

• Integração entre as áreas: PACS + (TO / TI) 

• Constante aperfeiçoamento: cursos, treinamentos, estudos, ensaios de 

bancada e laboratório  
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A Importância de Testar 
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 Update de firmware em IEDs Microprocessados: 

• Novo firmware = novo IED sem histórico de testes 

 Cautela ao aceitar testes que estejam longe das situações reais de uso 

•Apenas testes pré-definidos 

•Bypassar algum circuito para a realização dos testes  

 Encontrar uma falha de configuração ou de firmware após a ocorrência 

do evento é sempre a pior alternativa 

 Testes de novas tecnologias: subestações digitais baseadas em IEC 

61850 

Superficiais, não testam 
em profundidade os IEDs 



Ferramentas de Testes no Contexto da IEC 61850 
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 Novas condições de operação demandam que novas condições de 
funcionamento sejam analisadas: novos testes, estáticos, dinâmicos e 
sistêmicos; 

 Novos IEDs: malas de testes devem migrar a geração de tensão e 
corrente analógica para a geração de Sampled Values e migrar a geração / 
medição de sinais binários para GOOSE; 

 Transformadores de Instrumentos Não Convencionais (NCIT) e Stand 
Alone Merging Units (SAMU) -> testadores devem gerar tensão e corrente 
analógica e medir SV e GOOSE;  

 Sincronização temporal: malas de testes devem sincronizar com os 
dispositivos durante os ensaios para que exista alinhamento temporal 
entre os mesmos. 

 



Testes Clássicos x Testes IEC 61850 
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An P An S BO
TC ReléTC / TP Relé 

An P
TC SAMU
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Vários Cenários de Testes 
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Test Set 
1 

Test Set 
2 

Test Set 
3 

Test Set 
4 

Test Set 
6 

TP/TC 
An S An P 

SAMU 
SV(9-2) An S 

IED 
SV(9-2) GOOSE 

Test Set 
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Estrutura Básica de um Testador IEC 61850 
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Test Set 

BI 

GOOSE 

Analog V/I 

SV 

BO 

GOOSE 

Analog V/I 

SV 

Time Sync Time Sync 



Ferramentas CONPROVE 



Vantagens das Ferramentas CONPROVE 
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 Instrumentação Virtual; 

 

 Suporte Técnico: email, whatsapp, telefone, Acesso Remoto; 

  

 Tutoriais intuitivos; 

 

 Manutenção e treinamento no Brasil; 

 

 Gerenciamento dos resultados dos testes. 



CONPROVE Test Center -  CTC 
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Softwares de Testes Automáticos - Máscaras 
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Differential 

Os principais relés 

diferenciais do 

mercado já possuem 

uma máscara onde o 

nome de seus 

ajustes são idênticos 

aos do software. De 

modo a facilitar a 

parametrização do 

teste para o usuário. 

Distance 

Os principais relés 

de distância do 

mercado já possuem 

uma máscara onde o 

nome de seus 

ajustes são idênticos 

aos do software. De 

modo a facilitar a 

parametrização do 

teste para o usuário. 



Plano de Testes 
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Test Plan 

Realiza testes em sequência de 

diferentes softwares do CTC. Tem o 

recurso de adicionar um teste 

previamente salvo, criar grupos de 

plano de testes, criar sequências de 

espera, criar módulos de teste e 

estipular uma porcentagem de 

aprovação. 



Testes em SE Digitais 
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Perda de sincronismo 

Perda de mensagens SV 

Resposta em frequência 

Tempo de atraso da digitalização 

Precisão 

Conformidade da formatação da informação 

Teste de integração (Interoperabilidade) 

Teste de NCIT/MU e SAMU 

Testes funcionais 

Teste de comunicação (link, sobrecarga) 



Testes em SE Digitais 

22 

Sincronismo de tempo (mesma fonte de sincronismo 

para a mala de teste e o objeto de teste): IRIG-B, PTP, 

CE- GPS e GPS Integrado 

Capacidade de simulação: Simulation bit, Test bit 

Configuração do teste via arquivos SCL 

Injeção de sinais analógicos de primário e  

secundário (CE-7012) e secundário (CE-67xx) 

Envio e recebimento de mensagens SV 

Sinais binários (entrada/saída); 

Envio e recebimento de mensagens GOOSE 

Sniffer GOOSE e SV 
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Simulação de erros no envio das 
mensagens GOOSE 

 
 Permite avaliar o 
comportamento do IED em cada 
condição de erro definida 

 Permite avaliar o esquema de 
proteção em situações de 
contingência 

 Mudanças de grupo de 
ajuste, bloqueios de funções, 
envio de alarmes, etc  
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Simulação de erros no envio 
das mensagens SV 

 
 Permite avaliar o 
comportamento do IED em 
cada condição de erro definida 

 Permite avaliar o esquema de 
proteção em situações de 
contingência 

 Mudanças de grupo de 
ajuste, bloqueios de 
funções, envio de alarmes, 
etc  
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MANIPULAÇÃO DO 

CONTEÚDO, TEMPO 

DE REPETIÇÃO, 

PRIORIDADE 

E OUTROS ATRIBUTOS 

MULTIMSV    SIMULGOOSE 

OSCILOGRAFIA  DAS 

FORMAS DE ONDAS 

 E SUPERVISÃO  

DO TRÁFEGO  

E SINAIS 

ENVIO E RECEBIMENTO DE 

MENSAGENS GOOSE 

RECEBIMENTO DE 

MENSAGENS SAMPLED 

VALUES 



MultimSV - Oscilografia 
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MultimSV - Harmônicas 
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MultimSV – Detecção de Erros 

28 



SimulGOOSE – Interface Principal 

29 



Monitoramento 
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 Assim como utilizamos os oscilógrafos para termos os registros 

dos sinais elétricos da subestação no caso da ocorrência de eventos, com 

a escalada tecnológica das subestações, se tornando cada vez mais 

digitais e baseadas em redes de comunicação, é condição essencial que 

essa rede seja monitorada e que sejam gerados logs com as informações 

da rede nas situações de eventos. 

 Dessa forma, ferramentas especializadas devem ser utilizadas para 

realizar esta importante tarefa, suportando a operação das subestações e 

contribuindo para a segurança e estabilidade do sistema elétrico de forma 

geral. 



Por quê monitorar? 
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• Detecção precoce de falhas; 

• Acompanhamento das condições operacionais da rede; 

• Redução do tempo de indisponibilidade através do rastreamento de 

elementos defeituosos na rede;  

• Ferramentas especializadas; 

• Registro de todos os eventos da rede; 

• Segurança e estabilidade do sistema elétrico; 



Procedimentos de Rede - ONS 
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• Detecção e registro de anomalias, perda de 

integridade, perda ou ausência de mensagens 

GOOSE e SV; 

• Detecção e registro de perda do sinal de 

sincronismo; 

• Verificação e registro de tempos anormais de 

propagação  (latência);  

• Implementação em dispositivos independentes 

dos dispositivos de proteção 

• Capacidade de armazenamento para registros de 

eventos 

 

Em suma, um 
“oscilógrafo” de rede 



Sincronização de tempo 
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• Importância da sincronização temporal nas redes IEC 61850: sistemas 

distribuídos; 

• PTP IEEE 1588; 

• Performance das funções de proteção depende do sincronismo: 

• Proteção diferencial – diferentes MUs; 

• Funções distribuídas; 

• Para medir e calcular as rotinas que demandam precisão temporal é 

necessário hardware adequado; 

•Resolução da Ferramenta deve ser adequada 

 



Soluções para Monitoramento 

 A CONPROVE fabrica dispositivos híbridos hardware/software capazes 

de prover o monitoramento das redes nas subestações: 

- Comparação das mensagens em trânsito com os arquivos .scl 

- Mensagens não previstas ou ausência de mensagens 

- Mensagens com parâmetros divergentes ou com perda de integridade 

- Perda de pacotes, pacotes duplicados ou corrompidos 

- Pacotes fora de ordem 
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Soluções para Monitoramento 

- Condição do clock de sincronismo (GrandMaster mode, BMCA, holdover) 

- Falha na sincronização dos dispositivos 

- Funções estatísticas: 

- Tempo entre frames, tempo de processamento, transfer time  

- Jitter e latência das mensagens  

 

- Gravação de logs 

- Gravação de “oscilografias” .pcap 
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Ferramentas CONPROVE 
  Sampled Values: 

◦ Tempo de propagação e processamento; 

◦ Tempo entre frames; 

◦ Perdas e erros; 

◦ Flag de sincronismo. 

 GOOSE: 

◦ Ausência de mensagens; 

◦ Tempo de retransmissão; 

◦ Ordenação de SqNum e StNum; 

◦ Transfer Time. 

 PTP: 

◦ Announce/Sync frames; 

◦ Erros e jitter. 

IED MU 

GO SV SV SV GO 

IED 

GO SV 

... 

Monitoramento 

CE-GPS 

PTP 

PTP 

PTP 
PTP 

IED MU 

GO SV SV SV GO 

IED 

GO SV 

... 

Monitoramento 

CE-GPS 

PTP 

PTP 

PTP 
PTP 
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 Lista todos os eventos por ordem de ocorrência; 

 

 Permite uso de filtros por categoria, gravidade ou por interface de 

rede; 

 

 “Oscilografia” de tráfego da rede em formato .pcap 

 

 Sincronização PTP 

Log de Eventos 
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 Permite avaliar o comportamento da MU e/ou da rede utilizada diante 

de vários cenários: 

• Análise de perda de frames; 

• Análise de ordenação de frames; 

• Frames duplicados, corrompidos 

• Condição de sincronismo; 

• Tempo de digitalização  + processamento; 

• Tempo entre frames; 

• Outros. 
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Monitoramento SV 



 Permite avaliar o comportamento do dispositivo publicador e/ou da 

rede: 

• Análise de perda de frames; 

• Análise de ordenação de frames; 

• Frames duplicados, corrompidos 

• Condição de sincronismo (Time Quality); 

• Transfer Time; 

• Outros. 
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Monitoramento GOOSE 



Transfer Time GOOSE 

45 



 Permite avaliar o comportamento do sincronismo temporal por PTP da 

SE: 

• Análise perda de mensagens PTP; 

• Análise de escorregamento de clock; 

• Análise de alteração da classe do clock; 

• Análise de alteração do UTC offset; 

• Verificação de múltiplos Mestres na Rede; 

• Verificação de alteração do GM ID; 

• Outros. 
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Monitoramento PTP 
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VS 



Conclusões 
•  Redução do tempo de manutenção / indisponibilidade: o monitoramento identifica qual 
o dispositivo está causando problemas na rede 

• “Oscilografar” todo o tráfego e analisar todas as mensagens da rede: 

• Log de eventos; 

• “Oscilografia de tráfego” por arquivos .pcap  

•Revisão dos submódulos ONS 

•Medição e cálculo corretos dos tempos de rede: necessita de hardware adequado e 
softwares especializados; 

• Segurança operacional e para o sistema elétrico 

• Soluções CONPROVE para o setor elétrico 
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MUITO OBRIGADO!!! 

www.CONPROVE.com 


