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Apresentacao dos Resultados dos Ensaios
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Introducao

» SE totalmente digitais baseadas na IEC 61850:
> Process Bus destaca a performance da rede de comunicacao Ethernet;

» Item 8.4.2 da IEC 61850-5 Ed.2:

- Diferentes funcoes de aplicacao distribuidas através de alocacodes de
LNs em diferentes PDs: troca de informacdes através de uma rede de
comunicacao.
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Introducao

» Monitoramento de rede: verificacao sistematica em busca de
anomalias que possam comprometer o correto funcionamento;

» Através do ciclo de vida da SE digital: testes de
comissionamento, monitoramento permanente, e manutencao;

» Importancia do monitoramento:

- Deteccao prévia de erros;

- Verificacao das condicbes de operacao da rede;
- Reducao da indisponibilidade de rede;

- Registro de todos os eventos;

- Seguranca e estabilidade do sistema.
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ST Sistema de Monitoramento de Rede

» Importante ferramenta de troubleshooting da rede da SE
digital;

» ONS: inclusao do monitoramento da rede IEC 61850 nos

procedimentos de rede:

> O PACS deve incorporar funcées de monitoramento capazes de:
- Detectar e apontar anomalias ou falta de mensagens;
- Detectar a falta do sinal de sincronismo;
- Verificar e apontar o tempo de propagacao anormal,;

- Sistema independente;
- Armazenamento dos registros dos eventos;
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Sistema de Monitoramento de Rede

» Ferramentas especializadas para monitoramento de
rede: “oscilografo de rede”/”’RDP de rede”:

- Implementado tanto em hardware quanto em software
para garantir os requisitos de tempo critico: GOOSE e SV.
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» Aspectos de rede abrangidos pelo sistema de monitoramento:

- Integridade das mensagens;

- Configuracao e seguranca dos dados;
- Estrutura dos frames;

> Sincronismo temporal do sistema;

- Analises estatisticas;

- Configuracao de Teste/Simulacao.

» Alertas de provaveis falhas de comunicacao ou invasoes;
» Gravacao do trafego de rede (PCAP) do evento: detalhes do
evento;

» Monitoramento através de Porta Trunk ou Mirror

10
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Ferramentas de Monitoramento de Rede

» Requisitos do sistema de monitoramento:

- Validacao do Arquivo SCL:
- SCL importado x frame na rede.
- Sniffer de rede:
- Varredura da rede em busca de mensagens ndo previstas pelo arquivo SCL
- Supervisao da rede:
- Erros de rede;
- Supervisao de eventos: GOOSE, SV e PTP;
- Gravacao do trafego de rede (PCAP).
- Estatistica:
- Analises estatisticas do trafego de GOOSE e SV.

11
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» CE-MNETA4:

- Monitoramento completo da rede IEC 61850;

- Hardware dedicado: processamento de mensagens com requisitos de
tempo critico;

- Multiplas portas de rede;

- Flexibilidade com alto poder de processamento: monitoramento
independente nas portas;

- Grande capacidade de armazenamento de registros de eventos;

> Sincronismo PTP;

- Interface amigavel de software.

12
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» CE-MNET4:

Ferramentas de Monitoramento Utilizadas nos Ensaios

CE-MNET4
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» CE-67NET:
- Solucao completa para testes de comissionamento e manutencao em
SE Digitais;

- Caixa de testes IEC 61850;
- Monitoramento de rede;

- Avaliacao de performance dos protocolos de comunicacdo com
requisitos de tempo critico (GOOSE e SV) e de sincronismo.
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» CE-67NET:

BINARY OQUTPUTS

CONPROVE

CE-67NET_ < _
Digital Test Set & Analyzer for IEC 61850 Systems
BINARY/ANALOG INPUTS
BI2 BI3 BMK4 BIS
(®) (o) (®) (®)

BI8 BI9 BI10 BI11 Bl12
(O} (O (e)
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Resultados dos Ensaios - Interoperabilidade
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2.01)
2.02)
2.03)
2.04)
2.14)
2.05)
2.06)
2.07)
2.08)
2.10)
2.12)

Resultados dos Ensaios GOOSE

Perda de Msg Rede:
Perda de Msg IED:
Perda de Msg IED c/ Link:
Fora de Sequéncia:
Erros PRP :

Config ApplD:

Config Dataset:
Config gocbRef:
Perda de Integridade:
Config Inconsistente:
Msg nao Prevista:

"'.E'I

(=] 354 =]
T [a]

IED public desconectado do PB

IED assin desconectado do PB

Alteracao do VLAN ID do IED public
Desconexao temp do IED public da rede
Falha de link em uma das redundancias
IED alterou o ApplD, s/ alterar SCL

IED alterou o DatSetRef, s/ alterar SCL
IED alterou o gocbRef, s/ alterar SCL
|IED alterou a qtd de dados s/ alterar SCL
IED alterou o ConfRev s/ alterar SCL

IED enviou stream GOOSE fora do SCL

17
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o Resultados dos Ensaios GOOSE

L] IDER= Metwerk Analysis and Diagnestics 2,02.200 Build 44 Beta (64 Bits) - Generic PC (Met) (/F7THIN3) BUILD 33 - Npcap

Inicio Exibir
5]
s © @

Opcdes Software

AR

e == Config Hrd i \‘

@' Config Sync
Importar Adicionar Remover Orfio Teste Comparar Orfios Iniciar Iniciar Iniciar ~ Parar Limpar Direc _ . Apresentar | Restaurar
SCL IED - [ED Multiplo SCL Estatistica Supervisdo Gravacdo Canais Lonexao Relatario Layout
Arquivo SCL Multi Teste Verificacdes Limpeza Hardware Relatério Layout

Origem  Geral Comparagdo SCLx Rede Orfdo Estatistica Supervisdo Gravagio

Corfiguragdo  Lista de Eventos
Fittros
Classficagdo Categoria
16 Critico 1 Informagio [ coose B Sampled Value @ PTP Dispositivo Outros

Mastrando 12 de 12

Dispositivo Interface Categoria Evento IED

023 12:37:34 096320 | HRO1 (CE-Met4M.405! Fora de sequéncia

n @ 03/08/2023 12:37:34.096310 | HROT (CE-Net4M:4055] ETH1 GOOSE Fora de sequéncia L3S0 L30Master/LLNOSGOSGoCB01: Sequenchum: 1(43)

10 @ 03/08/2023 12:31:18.052730  HRO1 (CE-Net4M.4055] ETH2 GOOSE Comparagdo SCL L30 L30Master/LLNOSGOSGoCB02; TimeLive:20000 (£0000)
3 @ 03/08/2023 12:31:18.052710 | HROT (CE-Net4M:4055] ETH1 GOOSE Comparagao SCL L3S0 L30Master/LLNOSGOSGoCE0Z: TimeLive:20000 (40000)
2 @ 03/08/2023 12:31:15.252680 HRO1 (CENEMM 4055] ETH2 GOOSE Comparagdo SCL L30 LBDMaster.l’LLND&GO-%GDCBm TimeLive:20000 (4DDDD)

IIEhII "’LIEE 1 3?:341]5533]

Data: 03/08/2023 12:37:34.096320 Dispositivo: HRO1 (CE-NetaM:4055)
Classificagéo: Critico Interface: ETHZ

Categoria: G0O0SE Trafego darede:  Download PCAP @
Evento: Fora de sequéncia

State Number (Recebide = 1, Anterior =1) Origem: L30 (L30Master/LLNOSGOSGoCBO1)
Seguence Number (Recebido = 1, Anterior = 45) MAC destino: 01:0C:.CD:01.00:23
_ Em Processo / 00:08:58 h:mis
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B | 0o lj Q s | Metwork Analysis and Diagnostics 2,02.200 Build 44 Beta (64 Bits) - Generic PC (Met) (/F7THIN3) BUILD 33 - MNpcap

Inicia Exibir
B
EiE

Importar A

Alterado

SCL

ED

Arquivo SCL

Origem  Geral

Comparagdo SCLx Rede

B

Opcdes Software

BW—:

nar Remover Orfao Teste Comparar Orfios
-> [ED Multiplo SCL
Multi Teste

2 @

Iniciar Iniciar
Estatistica Supervisdo Gravacio

Verificaches

Orfao Estatistica SupervisSo Gravagio

Resultados dos Ensaios GOOSE

Iniciar ~ Parar Limpar

Limpeza

Config Hrd
@& config sync
Canais t¥ Conexdo

Hardware

S
al=s

Apresentar  Restaurar
Relatario Layout

Relatdrio Layout

Corfiguragde  Lista de Eventos
Filtros
Classificacio Categoria . X Download * Download Al
N - . - [] 2% Apenas Eventos com PCAP Selecionados Arquive UNICO
&) Critico M Aviso [ () Informagdo [1[ER GoosE [ sampled Value ®PTP Dispostive Outros I:I Z - [% curtvens | [BE Mostrando 63 de 63
NE C. Data Dispositivo Interface Categoria Evento IED Detalhes ~
32 @ 03/02/2023 12:53:13.869670 HRO1 (CE-NetdM:4055] ETH2 sV Processamento maior MU320_52A MUB2A; Atrasa: 0,87 s
3 @ 03/08/2023 12:52:12.869670 HRO1 (CE-Net4M:4055, ETH2 SV Processamento maior MU320_524 MUSZA; Atraso: 0.87 s
30 Q 03/02/2023 12:53:11.869670 HRO1 (CE-Net4M:4055] ETH2 sV Processamento maior MU320_52A MUB2A; Atrasa: 0,87 s
22 @ 03/08/2023 12:53:10.869670 HRO1 (CE-Net4M:4055, ETH2 SV Processamento maior MU320_524 MUSZA; Atraso: 0.87 s
28 @ 03/08/2023 12:53:09.869670 HRO1 (CE-NetdM:4055] ETH2 sV Processamento maior MU320_52A MUB2A; Atrasa: 0,87 s
27 @ 03/08/2023 12:53:08.869670 HRO1 (CE-Net4M:4055, ETH2 SV Processamento maior MU320_524 MUSZA; Atraso: 0.87 s
26 & 03/08/2023 12:53:08.869670 HRO1 (CE-NetdM:4065] ETH2 SV Flag de sincronismo mudou MU320_52A MUB2ZA
25 @ 03/08/2023 12:53:08.869670 HRO1 (CE-Net4M:4055, ETH2 SV Time Out - Finalizado MU320_524 MUSZA
|24 | ® [03/082023 12:53.08.614400 | HRO1 (CE-Net4M:405 MU320_524 MU320_EZACTRLLLNOSGOSSW,_Status; ApplD:4389 (4133)
23 @ 03/08/2023 12:53:07.915850 HRO1 (CE-Net4M:4055, ETH2 GOOSE Comparagdo SCL MU320_524 MU320_52ACTRULLNOSGOSFastGOOSET: Timelive:4 (20000
22 Q@ 03/08/2022 12:52:07.915850 HRO1 (CE-Net4M:4055] ETH2 GOOSE TTL expirado - Finalizado MU320_52A MU320_52ACTRULLNOSGOSFastGOOSET
21 @ 03/08/2023 12:53:06.387280 HRO1 (CE-Net4M:4055, ETH2 GOOSE Time tolive (TTL) expirado MU320_524 MU320_52ACTRULLNOSGOSSW Status: Tempo: 2.00 s
20 Q 03/08/2022 12:52:06.337280 HRO1 (CE-Net4M:4055] ETH2 GOOSE Time to live (TTL) expirado MU320_52A MU320_52ACTRULLNOSGOSFastGOOSET: Tempe: 2,00 s

o L

U U ) | 1Tl P
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[T,
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Origem:
MAC destina:

MUI320_524 (MU220_524CTRULLN0SGOSSW,_Status)

01:0C.CD:01:00:25

0 T O 02082023 125145 795650  HROT (CE-Netéh-2055) ETHT TTGOOSE Comparagio SCL 150 LS0Master/LLNDSGOSGoCEDT; TimeLive:20000 (40000)

3 © 03082023 12:51:43.029100 | HRO1 (CE-NetM:4055] ETH1 GOOSE Time to live (TTL) expirado MU320_524, MU320_52ACTRULLNOSGOSSW,_Status: Tempe: 2.00 5

[ @ 03082023 12:51:43.023100  HRO1 (CE-Net4M:4055] ETH1 GOOSE Time to live (TTL) expirado MU320_528 MU220_E2ACTRULLNOSGOSFastGOOSET; Tempo: 2.00's
7 3 03/08/2023 12:51:42.003840 | HRO1 (CE-NetaM:4055] ETH1 sV Nunca visto MU320_524, MU524

5 @ 03082023 12:51:41.007850  HRO1 (CE-Net4M:4055] ETH1 = Time Out MU320_524 MUS2A; Tempo: 4,00 ms

5 © 03082023 12:51:41.001200  HROT (CE-Net4M:4055] ETH2 sV Comparago SCL MU320_52C MUS2C: Data Structure

A ﬂ LU00I023 19:.61.41 001170 LDOT (CE Kot AR AORE CTLID L=V L P | BALLTZO BN MUIETA: Dot N
Data: 03/08/2023 12.53:08.614400 Dispositivo: HRO1 (CE-NetdM.4055)

Classificagéo: Critico Interface: ETHZ

Categoria: GOOSE Trafego da rede:  Download PCAP @

Evento: Comparagdo SCL

| Ch\Users\Conprove!\Deskto,

JMEvento 2023 08 03.ctAr
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2.11)
2.13)
2.15)
2.16)
2.09)
2.17)
2.18)
2.19)

Resultados dos Ensaios GOOSE

Eventos Excessivos:

Dado Qual Invalido:
Perform GOOSE :
Msg nao sincroniz:

Msg Corrompida:
Perda msg GOOSE:
Atraso msg GOOSE:
Msg GOOSE duplic:

"'.E'I

(=] 354 =]
T [a]

IED simulou diversos eventos GOOSE

IED publicou dados c/ alteracao de Quality
Verificacdao Transf Time GOOSE TT6
Foi retirado o sincronismo do IED

Mala simu
Mala simu
Mala simu
Mala simu

ou a msg corrompida

ou perda de msg GOOSE

ou o atraso no envio do frame
ou a duplicacdo do frame

20
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CONPROVE

] DERE< Metwork Analysis and Diagnestics 2,02.200 Build 44 Beta (64 Bits) - Generic PC (Met) (/F7THIN3) BUILD 33 - Npcap — X

Inicio Exibir Opcdes Software 4 e

ECP s 2= 3 WOE> A B

Importar Adicionar Remover Orfdo Teste Comparar Orfios Iniciar Iniciar Iniciar ~ Parar Limpar Direc . Apresentar  Restaurar
SCL IED -» [ED WMultiplo SCL Estatistica Supervisdo Gravacido Canais ¥ Conexdo Relatdrio Layout

Arquivo SCL Multi Teste Verificacdes Limpeza Hardware Relatério Layout

Crigem  Geral Comparagdo SCLx Rede Orfdo Estatistica Supervisdo Gravagio

Corfiguragdo  Lista de Eventos

Pll';ms . X J _Download  Download All
assificagdo N Categoria [ % #penas Evertos com PCAP B Selecionados = Arquive UNICO
ZQoi BhAw DAQHomae  LAEIc00sE GRsviedVoke FOPT DEOwote B0 g e [REEN oo 344
N2 C. Data Dispositivo Interface Categoria Evento IED Detalhes ~
|34 | ® [02/0812023 14:33:53 162570 | HRO1 (CE-Net4M:405 PMM2_5L1Application/LLNO$GOSControl_DataSet_1; Atraso: 0,79 ms
3 & | 02/08/2023 14:38:53.162550  HRO1 (CE-Net4M:4055, ETH1 GOOSE Transfer Time maior PMMNZ_5L1 PMNZ_5L1Application/LLN0SGOSControl_DataSet_1; Atraso: 0,76 ms
2 @ 02/08/2023 14:38:53.062790 HRO1 {CE-Net4M:4055] ETH2 GOOSE Transfer Time maior PMN2_5L1 PMN2_EL1Application/LLNOSGOSControl_DataSet_1: Atraso: 1.01 ms
k1| & | 02/08/2023 14:38:53.062770  HRO1 (CE-Net4M:4055, ETH1 GOOSE Transfer Time maior PMMNZ_5L1 PMNZ_5EL1Application/LLN0SGOSControl_DataSet_1; Atraso: 0,58 ms
30 @ 02/08/2023 14:38:48.062550 HRO1 {CE-Net4M:.4055] ETH2 GOOSE Transfer Time maior PMN2_5L1 PMN2_EL1Application/LLNOSGOSControl_DataSet_1: Atraso: 0.80 ms
#“= e 0L A Qi ¥ U el P Gk Pt A M T e s | () O e oo Tt M s s | LT Bl e oA M Bl 1 Nmmlicchies| | WOF GO rabiel MaieCoiels Memar Ml T o o e o o o o o e e o o o o e o o o o o e = e = = = = ﬂ

5 02ME207T 14:3837. 762570 RROTICE eI TRSS ETHT . = GUOSE .~ Trafswer Tmemaior . . — FWNZ_SCT —  PONZCIARMcafonLLNEGOSCorlal_DaEset T, Afdse: Oroms .~ — . . — — — — — — — — — — — == — =— === ==—7|— == = = J
18 & 02/08/2023 14:38:35.106880 HRO1 {CE-Net4M:.4055] ETH2 GOOSE Comparagdo SCL MUPMN2_5L1 MUPMN2_EL1Application/LLNOSGOSControl_DataSet_1: TimeLive:3000 (4000)
17 @ 02/08/2023 14:38:35.106850 | HROT (CE-NetdM:4055] ETH1 GOOSE Comparagdo SCL MUPMMN2_5L1 MUPMNZ_5L1Application/LLNOSGOSControl_DataSet 1; TimeLive:3000 (4000)
16 @ 02/08/2023 14:38:34.806120 HRO1 {CE-Net4M:4055] ETH2 GOOSE Comparagdo SCL MUPMN2_5L1 MUPMN2Z_EL1Application/LLNOSGOSControl_DataSet, TimeLive:3000 (4000)
15 @ 02/08/2023 14:38:34.306080 ' HROT (CE-NetdM:4055] ETH1 GOOSE Comparagdo SCL MUPMMN2_5L1 MUPMNZ_5L1Application/LLNOSGOSControl_DataSet, TimeLive:3000 (4000)
14 @ 02/08/2023 14:38:34.647420 HRO1 (CE-Net4M:4055] ETH2 GOOSE Comparagdo SCL MUPMNZ_5D1 MUPMN2_ED1Application/LLN0SGOSControl_DataSet; TimeLive:3000 (4000)
13 @ 02/08/2023 14:38:34.647380  HROT (CE-NetdM:4055] ETH1 GOOSE Comparagdo SCL MUPMMN2_5D1 MUPMNZ_5D1Application/LLNOSGOSControl_DataSet; TimeLive:3000 (4000)
12 @ 02/08/2023 14:38:34.041890 HRO1 {CE-Net4M:4055] ETH2 GOOSE Comparagdo SCL PMN2_5L1 PMN2_5L1Application/LLNOSGOSControl_DataSet_1; TimelLive:3000 (4000)
1 o, 02/08/2023 14:38:34.041830  HRO1 (CE-Met4M:4055] ETH2 GOOSE alidade ‘GOOD" mudou PMM2_5L1 PMNZ_SL1Application/LLNOSGOSControl_DataSet_1; Validade: Reserved
10 4, 02/08/2023 14:38:34.041860  HRO1 (CE-NetdM:4055] ETH1 GOOSE Walidade 'GOOD" mudou PMN2_5L1 PMN2_5L1Application/LLNOSGOSControl_DataSet_1; Validade: Reserved
9 @ 02/08/2023 14:38:34.041860 | HROT (CE-NetdM:4055] ETH1 GOOSE Comparagdo SCL PMM2_5L1 PMNZ_5L1Application/LLNOSGOSControl_DataSet 1; TimeLive:3000 (4000)
& @ 02/08/2023 14:38:34.023510  HRO1 {CE-Net4M:4055] ETH2 GOOSE Comparagdo SCL MUPMNZ_5D1 MUPMNZ_5D1ComSupervision_GOOSELLN0SGOSControl_DataSet; TimeLive:3000 (4000)
7 @ 02/08/2023 14:38:34.023450  HRO1 (CE-NetdM:4055] ETH1 GOOSE Comparagdo SCL MUPMMN2_5D1 MUPMNZ_5D1ComSupervision_GOOSE/LLM0SGOSControl_DataSet; TimeLive:3000 (4000)
& & 0087073 143713985080 HROT (CE-Netdh-4058 FTHD GOOSE I'e 20 501 BMNZ 5l 1 PMN? 5l 1Apnlication!| | NOSGOSContrl DataSet Timel e 2000 (40001+ NumDatSetFoites A
Data: 02/08/2023 14:38:53.162570 Dispositivo: HRO1 (CE-NetaM:4055)
Classificagio: Critico Interface: ETHZ
Categoria: GOOSE Trafego da rede:  Download PCAP @
Evento: Transfer Time maior
Atraso: 0,79 ms Origem: PMMZ_5L1 (PMNZ_5L1Application/LLN0SGOSControl_DataSet_1)
MAC destine: 01:0C.CD:01:00:34

21

Alterado | C\Users\Conprove\Desktop'..\Evento 2023 08 02.ctAr




-

o Resultados dos Ensaios GOOSE

n | 0o ﬁ g < | Network Analysis and Diagnostics 202,200 Build 44 Beta (64 Bits) - Generic PC (Net) (/F7THINS) BUILD 33 - Npcap - X

Inicio Exibir
ey ] @@ B

Opcies Software 4 e

g = &= Config Hrd =
L e 8-
e g Config Sync =

Importar Adicionar Remover Orfdo Teste Comparar Orfdos Iniciar Iniciar Iniciar  Parar Limpar Direc ~ Apresentar  Restaurar
SCL IED -» [ED Multiplo SCL Estatistica Supervisdo Gravacao Canais ¥ Conexdo Relatdrio Layout
Arquivo SCL Multi Teste VerificagBes Limpeza Hardware Relatdrio Layout
Origem  Geral Comparagdo SCL x Rede Orfdo Estatistica Supervisdo Gravagio
Configuragiio  Lista de Eventos
Fitros
.  _Download Download Al
Classficagdo Categoria D_"-.N)enas Eventos com PCAP B Selecionados == Arquiva UNICO

6 Critica

() informagie  [AB GOOSE [ B Sampled Value [ (O PTP Dispostivo  [7] Outros

[ ]V~ i ecubews | (B

Mostrando 26 de 26
Disposifi Inter: E Evenin IED Detalhes
HROT (CE-NetM:4055) ETH2 GOOSE Sem erro de formatagsio MUPMNZ2 5LT  MUPMN2_5L1Application/LLNOSGOSControl_DataSet_1
Erro de formatagao MUPMN2_5L1Application/LLNO3GOSControl_DataSet_1; N2 Bytes Recebidos: 280 Bytes (Size / Number of DataSet Enries)
Ay | 020812023 13:54:16.943040 HROT (CE-NetdM:4055] ETH1 GOOSE Nunca visto MUPMNZ_SL1  MUPMNZ 5L1Application/LLNOSGOSControl_DataSet_i
23 02/08/2023 13:54.16.943040  HRO1 (CE-NetaM:4055] ETH1 GOOSE Nunca visto MUPMN2_5L1  MUPMNZ 5L1Application/LLNOSGOSControl_DataSet
22 02/08/2023 13:54:09.000300  HRO1 (CE-Net4M:4055, ETH2 GOOSE Fora de sequéncia MUPMNZ L1 MUPMNG 5L1Application/LLNOSGOSControl_DataSet_1; Sequenchium: 0 (59)
27 02/08/2023 13:54.09.000300  HROT (CE-NetdM:4055] ETH2 GOOSE TTL expirado - Finalizado MUPMNZ 5L1  MUPMNY5L1Application/LLNDSGOSControl_DataSet_1
20 022237 A0 NO0TTN —HRLL F Aatd VoADK ETH) e GRS — = daserufarinem = = =l UMY EL1 I IBUN7 EL1 Analicatiaad | MO ECAntgal Ngaler = = Sl S Sl S Sl s e e s = =)
19 . —
" n GOOSE Erro de formatagdo |
0 — ——— S — R mwe I

&
F00000000000000E

N2 Bytes Recebidos: 280 Bytes

Origem:
MAC destino:

MUPMN2_5L1 (MUPMMN2_5L1 Application/LLN0SGOSContrl_DataSet_1)

01:0C:CD:01:00:31

Alterade

| C\Users\ConprovelDesktop\...\Evento 2023 08 02.ctAr

e e

14 i . -

b 2 blL1Applicatio

2 - - - - R I
1) 02/08/2023 13:53:17.025310 | HRO1 (CE-NetdM:4055] ETH1 GOOSE Comparagio SCL MUPMNZ_5D1 MUPMN2_5D1ComSupervision_GOOSE/LLN0SGOSControl_DataSet; TimeLive:3000 (4000)
10 02/08/2023 13:53:17.023720  HRO1 (CE-Net4M:4055] ETH2 GOOSE Comparagdo SCL PMNZ2_5L1 PMN2_5L1Application/L LNOSGOSControl_DataSet_1; TimeLive:3000 (4000)

9 02/08/2023 13:53:17.023630 | HRO1 (CE-NetdM:4055] ETH1 GOOSE Comparagio SCL PMNZ_5L1 PMN2_5L1Application/ LNOSGOSCantrol_DataSet_1; TimeLive:3000 (4000)

8 02/08/2023 13:53:16.931130  HRO1 (CE-Net4M:4055] ETH2 5V Nunca visto MUPMNZ_5L1 MUP5AX_E_ST1

7 Ay | 02/08/2023 13:53:16.907790 | HRO1 (CE-NetdM:4055] ETH1 8V Nunca visto MUPMNZ_5L1 MUPSAX_E_ST1

6 @ 02/08/2023 13:53:16.607250 HRO1 (CE-NetdM:4055] ETH2 GOOSE Comparagdo SCL MUPMNZ_5D1 MUPMN2_5D1Application/LLN0$GOSControl_DataSet; TimeLive:3000 (4000)

5 @ 02/08/2023 13:53:16.607210 | HRO1 (CE-Net4M:4055] ETH1 GOOSE Comparagio SCL MUPMNZ_5D1 MUPMN2_5D14pplication/LLN0SGOSControl_DataSet; TimeLive:3000 (4000)

4 @ 02/08/2023 13:53:15.535140 HRO1 (CE-Net4M:4055] ETH2 sV Time Out MUPMN2_5L1 MUPSAX_E ST1: Tempo: 4,00 ms

3 @  02/08/2023 13:53:15.911730 | HRO1 (CE-Net4M:4055] ETH1 8V Time Out MUPMNZ_5L1 MUPSAX_E_ST1; Tempo: 4,00 ms

2 & 02/082023 13:53:15.831130  HRO1 (CE-Net4M:4055; ETH2 Dispositive Link estabelecido -

1 @ | 02/08/2023 13:53:15.807730  HRO1 (CE-NetdM:4055] ETH1 Dispositive  Link estabelecido -

Data: 02/08/2023 13:54:36.487550 Dispositiva: HROT (CE-NetdM 4055)

Classificagdo Critico Interface: ETHZ

Categoria: GOOSE Trafego darede:  Download PCAP @

Evento: Erro de formatagio
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Resultados dos Ensaios GOOSE

n =" B2 Network Analysis and Diagnostics 2,02.200 Build 44 Beta (64 Bits) - Generic PC (Net) (/F7THIN3) BUILD 33 - Npcap - x

Inicio Exibir
=
EiEy

Opcles Software e

t;T] & = @ @ a ﬁConf\g Hrd
@ B 'ﬂ' X g Config Sync

Importar A nar Remover Crfdo Teste Comparar Orfaos Iniciar Ini Parar Limpar Direc . Apresentar  Restaurar
SCL IED > [ED Multiplo SCL a Supervisdo Grav Canais ¥ Conexdo Relatorio Layout
Arquivo SCL Multi Teste Verificagdes Limpeza Hardware Relatario Layout

Origem  Geral Comparagdo SCL x Rede Orfdo Estatistica Supervisde Gravagio

Configuragde  Lista de Eventos

-n 02/08/2023 13:54:36 487550

HRO1 [CE-NetdM:4D GOOSE MUBMN, MUPMN2_5L 1Application/LNI$GOSControl_DataSet_1; N2 Bytes Recebidos: 280 Bytes (Size / Number of DataSet Entries)

24 02/08/2023 13:54:16.543040  HRO1 (CE-NetdM:4055] ETH1 GOOSE Nunca visto MUPMNZ2 5L1  MUPMN2_5L1Application/L LN0SGOSControl_DataSet_1
2 A 02/08/2022 13:5416.542040  HROT [CE-Net4M:4055] ETH1 GOOSE Nunca visto MUPMNZ2 5LT  MUPMN2_5L1Application/LLNOSGOSControl_DataSet
22 © 02/08/2023 13:54:09.000300 HRO1 (CE-NetdM:4055], ETH2 GOOSE Fora de sequéncia MUPMNZ2 51 MUPMN2_5L1Application/LLNDSGOSControl_DataSet_1: Sequenchiumy: 0 (58)
21 © 02/08/2022 13:54.09.000200 HROT (CE-Net4M:4055] ETH2 GOOSE TTL expirado - Finalizado MUPMNZ2 5L1  MUPMN2_5L1Application/LLNOSGOSControl_DataSet 1

©  02/08/2023 13:54:09.000270 HRO1 (CE-NetdM:4055] ETH2 GOOSE Fora de sequéncia MUPMNZ2 5L1  MUPMN2_5L1Application/LLNOSGOSControl_DataSat; Sequenchium: 0 (58)
19 ©  02/08/2022 13:54.09.000270  HROT (CE-Net4M:4055] ETH2 GOOSE TTL exgpirado - Finalizado MUPMN2 5L1  MUPMN2_5L14pplication/LLNOSGOSControl_DataSet

Fitros
. Download W Downlogd Al
Classficaggo ) Categoria [ % Apenas Eventos com PCAP == Selecionados = Arquivo UNICO
€ Critico A, Aviso () Informagzo R coose [ sampled Value [ © PTP Disposttiva Outros
I:I V& Eurtventos || B o fs Mostando 26 25
N® C. Data Di C Evento IED Detalhes
26 @ 02/08/2023 13:54:46 487600 HRO1 (CE-Net4M:4055, ETH2 GOOSE Sem erro de formatagdo MUPMNZ_5L1 MUPMN2_5L1Application/LLN0SGOSControl_DataSet_1

Data: 02082023 13:54:36 487550 Dispositivo:

M2 Bytes Recebidos: 280 Bytes COrigem:

MAC destino:

e e e e e e R |

2 & 02/08/2023 13:53:15.831130  HRO1 (CE-Net4M:4055] ETH2 Disphsitivo Link estabelecido =
1 @ 02/08/2023 13:53:15.807730 | HRO1 (CE-Net4M:4055] ETH1 Dispgsitivo Link estabelecido -

HRO1T (CE-NetdM:4055)

Classificagdo: Critico Interface: ETHZ
Categona: G00SE Trafego darede:  Download PCAP | L3 | —
Eventao: Erro de formatagdo

MUPMMN2Z_5L1 (MUPMN2_5L1Application/LLNOSGOSControl_DataSet_1)

01:0C:CD:01:00:31

R S U DS W | (W | RN | (N UORE G R EEE SNSY  EE mENL [N S B B B VRGNS DL WS DR SN RERDONSE (WSS S BN BN B BN EEE B B ESE B B B B B B B B B B B B B B B e B e

Data: 02/08/2023 13:54:36 487550 Dispositive: HRO1 (CE-NetdM:4055)

Classificagdo: Critico Interface: ETHZ
Trifegodarede:  Download PCAP | &

Categoriz: GOOSE
Evento: Erro de formatagdo
2 Bytes Recebidos: 280 Bytes Origem:
MAC destino:

MUPMN2_5L1 (MUPMN2_5L1pplication/LNDSGOSControl_DataSet_1)
01:0C:CD:01:00:31

Alterade | C\Users\ConprovehDesktop\..\Evento 2023 08 02.ctir
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e Resultados dos Ensaios GOOSE

CONPROVE

‘ *Ethernet
Eile Edit View Go Capture Analyze

dm 7 ® MR Re==F &=

] |guase
Time Source Destination Protocol Length

Telephony  Wireless  Tools  Help

= QA Q1

Statistics

Comment Info

Mo,

> Frame 276: 276 bytes on wire (2208 bits), 276 bytes captured (2208 bits) on interface \Device\NPF {3D9t
> Ethernet II, Src: Conprove 3c:00:69 (64:4c:69:3c:00:69), Dst: Iec-Tc57 01:00:31 (@1:@c:cd:01:00:31)

» GOOSE
[BER encoded protocol, to see BER internal fields set protocol BER preferences]

v [Malformed Packet: GOOSE]
v [Expert Info (Error/Malformed): Malformed Packet (Exception occurred)]

[Malformed Packet (Exception occurred)]

[Severity level: Error]

[Group: Malformed]
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CONPROVE

Resultados dos Ensaios GOOSE

B | 0o E Q s | Metwork Analysis and Diagnostics 2,02.200 Build 44 Beta (64 Bits) - Generic PC (MNet) (/F7THIN3) BUILD 33 - Npcap — X
Inicio Exibir Opcdes Software o
H [ o - @ @ a € Config Hrd
@ ﬁ B ﬁ & g Config Sync
Importar Adicionar Remover Orfdo Teste Comparar Orfaos Iniciar Iniciar Iniciar ~ Parar | Limpar Direc . Apresentar  Restaurar
SCL IED > [ED Multiplo SCL Estatistica Supervisdo Gravacio Canais ¥ Conexdo Relatério Layout
Arquivo SCL Multi Teste Verificacdes Limpeza Hardware Relatario Layout
Origem  Geral Comparagdo SCLx Rede Qrfdo Estatistica Supervisdo Gravagdo
Corfiguragdo  Lista de Eventos
Fittros
§ . X Download Download All
Classificagdo _ Categoria [ &, Apenas Eventos com PCAP = Selecionados = Auivo LINICO
. 5 =1 Diennsi
& Critico [ () Informagsio 1R GoosE B Sampled Value @ PTP Disposttivo Outros |:| ¥ v 4 Erclur Evertos | | B 1= Mostrardo 24 de 24
N2 C. Data Dispositivo Interface Categoria Evenio IED Detalhes
24 @ 03/082023 14:44:15.765820  HROT (CE-NetdM:4055] ETH1 GOOSE Fora de sequéncia L90 L90Master/LLNOSGOSGoCB0Z: SequencNum: 10 (10)
23 @ 03/02/2023 14:44:15.765650  HRO1 (CE-Net4M:4055, ETH1 GOOSE Fora de sequéncia LS50 L 30Master/LLN0SGOSGoCB01; SequencMum: 10 (10)
22 @ 03/08/2023 14:44:14.745840 HRO1 (CE-NetdM:4055, ETH2 GOOSE Fora de sequéncia L90 L90Master/LLNOSGOSGoCB0Z: SequencNum: 3 (3)
21 Q  03/02/2023 14:44:14.745820 | HRO1 (CE-Net4M:4055] ETH1 GOOSE Fora de sequéncia LS50 L 30Master/LLN0SGOSGoCB2; SequencMum: % ()
20 @ 03/08/2023 14:44:14.745700 HRO1 (CE-NetdM:4055, ETH2 GOOSE Fora de sequéncia L90 L90Master/LLNOSGOSGoCE01: SequencNum: 3 (3)
19 Q  03/02/2023 14:44:14.745650  HRO1 (CE-Net4M:4055] ETH1 GOOSE Fora de sequéncia LS50 L 30Master/LLN0SGOSGoCB01; SequencMum: % ()
18 @ 03/08/2023 14:44:14.237880 HRO1 (CE-NetdM:4055, ETH2 GOOSE Fora de sequéncia L90 L90Master/LLNOSGOSGoCB0Z: SequencNum: & (8)
Q  03/02/2023 14:44:14.237820 | HRO1 (CE-Net4M:4055] ETH1 GOOSE Fora de sequéncia LS50 L 30Master/LLN0SGOSGoCB02; SequencMum: & (8)
-n 03/08/2023 14:44:14.237710 | HRO1 (CE-Net4M:405 0 L90Master/LLNDSGOSGoCBO1: Sequenchium: 8 (8)
15 @ 03/02/2023 14:44:14.237650  HRO1 ({CE-Net4M:4055] ETH1 GOOSE Fora de sequéncia LS50 L 30Master/LLN0SGOSGoCB01; SequencMum: & (8)
14 @ 03/08/2023 14:44:13.985840 HRO1 (CE-NetdM:4055, ETH2 GOOSE Fora de sequéncia L90 L90Master/LLNOSGOSGoCB0Z: SequencNum: 7 (7)
13 Q 03/02/2023 14:44:13.925820  HRO1 (CE-Net4M:4055] ETH1 GOOSE Fora de sequéncia LS50 L90Master/LLN0SGOSGoCBO2; Sequenchum: 7 (7)
12 ﬁ 03/08/2023 14:44:13.385700 HRO1 (CE-Net4M:4055] ETH2 GOOSE Fora de sequéncia L90 LSDMaslerILLND$GO$GDCBD1 SequencNum 7 ['.-'J

1]I

o ‘|E

||3,|

-"’LIEE 14:44:14.237710

State Number (Recebida = 2, Anterior =2)
Seguence Number (Recebido = 8, Anterior = 8)

Origem:
MAC destino:

8

J
& L

| 30

4 -l

3 I——————I———————. — _ . E—R s o e e e e e e — —
2 @ 03/082023 14:43:53.514880 HRO1 [CE—NET4M4DS5‘ I:—I'H2 Disps Link =

1 @ 03/02/2022 14:43:52.514680 ' HRO1 (CE-NetdM:4055] ETH1 Dispositi Link estabelecid -

Data: 03/08/2023 14:44:14. 237710 Dispositive: HROT {CE-MNetdM:4055)

Classificagao: Critico Interface: ETHZ

Categoria: GOOSE Tréfego darede:  Download PCAP @

Evento: Fora de sequéncia

L30 (L90Master/LLN0SGOSGoCED1)
01:0C:.CD:01:00:23

Alterado | Ch\Users\Conprove\Desktop..\Evento 2023 08 03.ctAr

—~— -
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BnEd-

Inicio Exibir Opcdes Software

s [

i £f =
t‘gﬂ B e B

Resultados dos Ensaios GOOSE

| Metwork Analysis and Diagnostics 2.02.200 Build 44 Beta (64 Bits) - Generic PC (MNet) (/F7THIN3) BUILD 33 - Npcap

2 e

&= Config Hrd
g Config Sync

m—h =
al=s EI

& Critico /1, Aviso (1) Informacgio

FIEEGo0osE [ Bl Sampled Value @ PTP Disposttivo Outros

[

Importar Adicionar Remover Orfao Teste Comparar Orfaos Iniciar ~ Parar | Limpar Direc Apresentar  Restaurar
SCL ) -> IED Multiplo SCL Es tatl stica Supemsao Gravacio Canais ¥ Conexdo Relatério Layout
Arquivo SCL Multi Teste Limpeza Hardware Relatario Layout
Origem  Geral Comparagdo SCLx Rede Qrfdo Estatistica Supervisdo Gravagdo
Corfiguragdo  Lista de Eventos
Fittros Download
Classificagdo Categoria [ &, Apenas Eventos com PCAP & Sel::::::dos = Auivo LINICO

Ne
2
23
22
21

20
19
18

cooocooooo"”

Data

03/08/2023 14:44:15.765820
03/08/2023 14:44:15.765650
03/08/2023 14:44:14.745840
0310872023 14:44:14 745820
03/08/2023 14:44:14.745700
0310872023 14:44:14 745650
03/08/2023 14:44:14.237880
0310872023 14:44:14 237820

-n 03/08/2023 14:44:14.237710

14
13
12
11

=

— P W da N @

00000000000000

0310872023 14:44:14 237650
03/08/2023 14:44:13.985840
03/08/2023 14:44:13.985820
03/08/2023 14:44:13.985700
03/08/2023 14:44:13.985680
03/08/2023 14:44:13.861840
03/08/2023 14:44:13.861810
03/08/2023 14:44:13.861700
03/08/2023 14:44:13.861650
03/08/2023 14:43:54.001130
03/08/2023 14:43:54.001170
03/08/2023 14:43:54.001170
03/08/2023 14:43:54.001150
03/08/2023 14:43:53.514880
03/08/2023 14:43:53.514650

Dispositivo Interface

HROT [CE-MNet4M:4055] ETH1
HROT [CE-MetdM:4085] ETH1
HROT [CE-Met4M:4055] ETH2
HROT [CE-MetdM:4085] ETH1
HROT [CE-Met4M:4055] ETH2
HROT [CE-MetdM:4085] ETH1
HROT [CE-Met4M:4055] ETH2
HRO1 (CE MNetdM:4085] ETH1

HRO1 (CE INetdM:4085] ETI

HROT [CE-Met4M:4055] ETH2
HROT [CE-MetdM:4085] ETH1
HROT [CE-Met4M:4055] ETH2
HROT [CE-MetdM:4085] ETH1
HROT [CE-Met4M:4055] ETH2
HRO1 [CE-MetdM:4085] ETH1
HROT [CE-Met4M: ETH2
HROT [CE-MetdM:4055] ETH1
HROT [CE-Met4M:4055] ETH2
HROT [CE-MetdM:4055] ETHZ
HROT [CE-MNet4M:4055] ETH1
HROT [CE-MetdM:4085] ETH1
HROT [CE-Met4M:4055] ETH2
HROT [CE-MetdM:4085] ETH1

Evento

Fora de seguéncia
Fora de sequéncia
Fora de seguéncia
Fora de sequéncia
Fora de seguéncia
Fora de sequéncia
Fora de seguéncia

Fora de sequéncia

Fora de sequéncia
Fora de seguéncia
Fora de sequéncia
Fora de seguéncia
Fora de sequéncia
Fora de seguéncia
Fora de sequéncia
Fora de seguéncia
Fora de sequéncia
Comparagdo SCL
Comparagdo SCL
Comparagdo SCL
Comparagdo SCL

Link
Link estabelecido

Detalhes

L90Master/LLN0SGOSGeCB0Z; SequencNum: 10 (10)
L 30Master/LLN0SGOSGoCB01; SequencMum: 10 (10)
L 90Master/LLNOSGOSGeCB02; Sequenchum: 9 (9)

L 30Master/LLN0SGOSGoCB2; SequencMum: % ()

L 90Master/LLNOSGOSGeCBO1; Sequenchum: 9 (9)

L 30Master/LLN0SGOSGoCB01; SequencMum: % ()

L 90Master/LLNOSGOSGeCB02; Sequenchum: & (8)

L30Master/LLN0SGOSGoCB02; Seq Mum: & (8)
L90Master/LLND$GOSGoCE0T: SequencMum: & (8)
L 30Master/LLN0SGOSGoCB01; SequencMum: & (8)
L 90Master/LLNOSGOSGeCBO2; Sequenchum: 7 (7)
L 30Master/LLN0SGOSGoCB02; SequencMum: 7 (7)
L 90Master/LLNOSGOSGeCBO1; Sequenchum: 7 (7)
L 30Master/LLN0SGOSGoCB01; SequencMum: 7 (7)
L 90Master/LLNOSGOSGeCB02; Sequenchum: & (6)
L 30Master/LLN0SGOSGoCB2; SequencMum: & ()
L 90Master/LLNOSGOSGeCBO1; Sequenchum: & (6)
L 30Master/LLN0SGOSGoCB01; SequencMum: & ()

"MUBZC: Data Structure
MUBZ4; Data Structure
MUS2C; Data Structure
MUBZ4; Data Structure

Detalhes

L90Master/LLN0$GOSGoCE0Z; SequencMum: 10 (10) :
L30Master/LLN0SGOSGoCED1; SequencMum: 10 (10) |

L90Master/LLN0SGOSGoCEZ; SequencMum:
L30Master/LLN0SGOSGoCEDZ; SequencMum:
L90Master/LLN0S$GOSGoCED1; SequencMum:
L30Master/LLN0SGOSGoCEDT; SequencMum:
L90Master/LLN0SGOSGoCEZ; SequencMum:
L30Master/LLN0SGOSGoCEDZ; SequencMum:

L30Master/LLN0SGOSGoCEDT; SequencMum:
L90Master/LLN0SGOSGoCEZ; SequencMum:

L30Master/LLMOSG0SGoCEDZ; SequencMum: 7

L30Master/LLNOSGOSGoCED ; SequencMum:

L30Master/LLNOSGOSGoCED; SequencMum: 7

L30Master/LLNOSGOSGoCEDNZ; Sequencium:
L30Master/LLMOSG02GoCElNZ; SequencMum:
L30Master/LLNOSGOSGoCEDN ; SequencMum:

L30Master/LLMOSG02GoCEDT; SequencMum: & (&)

Data:
Classificagao:

Categoria:

Evento:

03/08/2023 14:44:14 237710

Critico
GOOSE

Fora de sequéncia

State Number (Recebido = 2, Anterior =2)

Seguence Number (Recebide = 8, Anterior =

8

HRO1 {CE-MetdM:4055)
ETHZ
Download PCAP | &

L30 (L90Master/LLN0SGOSGoCED1)
01:0C.CD:01:00:23

Alterado

| Ch\Users\Conprovel Deskto

AEvento 2023 08 03.ctAr

\\\\\\\_‘

L90Master/LLN0$G0%GoCEO1; SequencMum: & (8




—

" 4 E.- E
conmmove ENsaios GOOSE Concluidos com Sucesso g%
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il Resultados dos Ensaios SV i
Git-c2H
3.01) Perda de Msg Rede: PIU public desconectado do PB
3.02) Perda de Msg IED: IED assin desconect do PB
3.03) Perda de Msg IED c/ Link: Alteracao do VLAN ID do IED public
3.04) Fora de Sequéncia: Desconexao temp do PIU public da rede
3.15) Erros PRP : Falha de link em uma das redundancias
3.05) Config ApplD: PIU alterou o ApplD, s/ alterar SCL
3.06) Config Dataset: PIU retirou o Dataset, s/ alterar SCL
3.07) Config sviD: PIU alterou o svID, s/ alterar SCL
3.08) Perda de Integridade: PIU alterou a qtd de canais SV, s/ alterar SCL
3.10) Config Inconsistente: PIU alterou o ConfRev, s/ alterar o SCL

3.12) Msg ndo Prevista: PIU enviou stream SV fora do SCL
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coprRo\,E Resultados dos Ensaios SV

L] DS MNetwork Analysis and Diagnostics 2.02.200 Build 44 Beta (64 Bits) - Generic PC (Net) (/F7THIN3) BUILD 33 - Npcap — x

Inicio Exibir Opedes Software A o
3 A [7] 4 - &=, Config Hrd =
@e E >’ @ (£ 23 L X : -~ ]
Q Config Sync

-

Importar Adicionar Remover Orfio Teste Comparar Orfdos  Iniciar Iniciar Inic Parar  Limpar  Direc . Apresentar  Restaurar
SCL IED -> [ED Multiplo SCL Estatistica Supervisdo Gravi Canais T4 Conexdo Relatdrio Layout
Arguive SCL Multi Teste Verificaces Limpeza Hardware Relatdrio Layout
Crigem  Geral Comparagdo SCL x Rede Orfdo Estatistica Supervisdo Gravagio
Corfiguragde  Lista de Eventos
Fittros
Classficcio Categaria v :- Dou\_mlcad X Dou_vnloa'd Al
. - . - [ 2% Apenas Eventos com PCAP Selecionados Arquivo UNICO

A& Critico Ay Aiso [ Informagdio Ecoose Bl sampled Value () PTP Dispositivo COutros |:| ¥ v [§ o Bvertes | | B Mostronda 20 de 20
NE C. Data Dispositive Interface Categona Evento IED Detalhes

20 © (02/08/2023 15:23:23.160430 HRO1 (CE-NetdM.4055, ETH2 GOOSE Fora de sequéncia MUPMN2_5L1 MUPMN2_5L1Application/LLNOSGOSControl_DataSet 1; SequencNum: 7877 (7874)

18 © 02/08/2022 15:23:23.160430  HRO1 (CE-Net4M:4055 ETH2 GOOSE TTL expirado - Finalizado MUPMNZ_BL1 MUPMNZ_5L1Application/LLN0SGOSControl_DataSet_1

18 @ (02/08/2023 15:23:22 835660 HRO1 (CE-NetdM.4055, ETH2 GOOSE Fora de sequéncia MUPMN2_5L1 MUPMN2_5L1Application/LLNOSGOSControl_DataSet; SequencMum: 2659 (2656)

17 © 02/08/2022 15:23:22.335660  HRO1 (CE-Net4M:4055] ETH2 GOOSE TTL expirado - Finalizado MUPMNZ_BL1 MUPMNZ_EL1Application/LLN0SGOSControl_DataSet

16 @ (02/08/2023 15:23:21.837200 HRO1 (CE-NetdM.4055, ETH2 SV Time Out - Finalizado MUPMN2_5L1 MUPBAX_E ST1

(15 | # 02082023 15:2321897200 | HRO1 (CE-NetM:4DSE]ETH2  [SV | E_ST1; Sample Count: 4299 (430)

14 @ (02/08/2023 15:23:21. 405000 HRO1 (CE-NetdM.4055, ETH2 GOOSE Time to live (TTL) expirado MUPMN2_5L1 MUPMN2_5L1Application/LLNOSGOSControl_DataSet 1; Tempo: 4005

13 © 02/08/2022 15:23:21.100130  HRO1 (CE-Net4M:4055] ETH2 GOOSE Time to live (TTL) expirado MUPMNZ_BL1 MUPMNZ_EL1Application/LLN0SGOSControl_DataSet; Tempo: 4,00

12 @ (02/08/2023 15:23:18.035030 HRO1 (CE-NetdM.4055, ETH2 SV Time Out MUPMN2_5L1 MUPBAX_E ST1; Tempo: 4,00 ms

i © | 02/08/2023 15:23:44.835540  HRO1 (CE-Net4M:4055] ETH2 GOOSE Fora de sequéncia MUPMNZ_BL1 MUPMNZ_EL1Application/LLN0SGOSControl_DataSet; Sequenchum: 2640 (2637)

10 == (802853 1528 44-835540= HRES (CEhlctti(EE-FTHE =— =SH0SE = TF=supiedo =Fmalmdo == = =hPlNF Sit= =M |IRMN7 SH \ppieationd | WG OeS0ontmk DateSet == == = =— =— =

o
f: "n 02/08/2023 15:29:21.897200
|

[3
5 s 0SControl_DataSet_1; Tempo: 4,00 s
| MUPMN2_5L1 AX_E_ST1; Sample Count: 4239 (430) nuiii |
| MUFMNS L E 5171; sample Count: 4233 (4.3U) |
2
1 TR02T 152726 o043 HROT(CETMASE ETHT —  Dipodiive —Lifsbelacife — — — — — — = — — — = = = =S =S =S =S =S === == === = === == === = = == = =|= == = = =2
Data: 02/08/2023 15:25:21.857200 Dispositive: HRO1 (CE-NetdM:4055)
Classificagdo: Critico Interface: ETHZ
Categoria: SV Trifego darede:  Download PCAP @
Evento: Fara de seguéncia

Sample Count Recebido = 4258% Origem: MUPMMZ_EL1 (MUPEAX_E_STT1)

Sample Count Anterior = 430 MAC destino: 01:0C:CD:04:00:30
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Resultados dos Ensaios

V

n| OE = Net A c PC (Net) (/F7THIN3) BUILD —
Inicia Exibir Opcdes Software
= @ ‘M ﬁ' 7 @ - s &= Config Hrd -1
l—L{/ = e = - @ config Sync -
Importar Adicionar Remover Orfdo Teste Comparar Orfdos Iniciar Iniciar Iniciar Parar Limpar Direc ~ ~ Apresentar  Restaurar
SCL IED > |IED Multiplo SCL Estatistica Supervisio Gravacio Canais Lonexao Relatério Layout
Arguivo SCL Multi Teste Verificacdes Limpeza Hardware Relatdrio Layout
Origem  Geral Comparagdo SCLx Rede Estatistica Supervisao Gravagdo
Corfiguragdo  Lista de Eventos
Filtros
Classficagdo Categoria W Aner s com PCAP
&) Critico 1 Informagio [~1ER GoosE B Sampled Value ®PTP Dispositiva Outros Iu:l 7 -
Mostrando 4 de 4
N2 C. Data Dispnsili\m Interface Categoria Evento IED Detalhes
3 @ 01/08/2023 19:45:12.000080 HRO1 (CE MetdM:4085] ETH1 SV Comparagso SCL 4010; ConfRev:2 (1}
2 @ 01/082023 19:45:11.564280 HRO1 (CE-NedM.4055, ETH2 Disps Link estabelecids =
1 @ 01/08/2023 19:45:11.564010  HRO1 (CE-Net4M:4055] ETH1 Dispositi Link estabelecid -

Qrigem:
MAC destino:

Data: 01/08/2023 19:45:12.000110 Dispositivo: HROT (CE-Net4M:4055)
Classificagdo: Critico Interface: ETH2

Categoria: av Trafego da rede:  Download PCAP @
Evento: Comparagao SCL

MUT (4010)
01:0C:.CD:04:00:10

Em Processo /7 s
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4

v

v

v

v

v

v

3.11)
3.13)
3.14)
3.09)
3.16)
3.17)
3.18)

Resultados dos Ensaios SV

Msg nao sincroniz:

(=] 354 =]
T [a]

o

Foi retirado o sincronismo do PIU

Dado Qual Invalido: PIU publicou canais c/ alteracdao de Quality

Laténcia:
Msg Corrompida:

Perda msg SV:
Atraso msg SV:
Msg SV duplic:

Verificacao do tempo de dig + processamento
Mala simulou a msg corrompida

Mala simulou a perda de msg SV

Mala simulou o atraso no envio do frame

Mala simulou a duplicacao do frame
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Result

L] DEl- Metwork Analysis and Diagnostics 2.02.200 Build 44 Beta (64 Bits) - Generic PC (Met) (/F7THIN3) BUILD 33 - Npcap

Inicio Exibir
=
say [

Opcdes Software

&P =
~t=
[ETEE

Importar Adicionar Remover Orfdo Teste Comparar Orfdos
SCL IED -+ [ED Multiplo SCL
Arquivo SCL Multi Teste

Origem  Geral Comparagio SCL x Rede

Orféo Estatistica

Estatistica Supervisdo Gr

r Iniciar

Verificagdes

Supervisdo Gravagdo

=@

a ﬁ Config Hrd
g Config Sync
Parar Limpar  Direc .
Canais ©¥ Conexdo

Limpeza Hardware

ados dos Ensaios SV

&
al=a

Apresentar  Restaurar
Relatédrio Layout
Relatdrio Layout

Corfiguragdo  Lista de Eventos
Filtros
§ . X Download Download All
Classificagio - Categoria 1% Apenas Eventos com PCAP == Selecionados | == Arquivo UINICO
1@ Critico Aviso [ () Informagdie FIEEGoosE ] Bl Sampled Value ) PTP Disposttive Qutros l:l 7+ | [& Bcurvertos | M= Mostrando 31 de 21
N2 C. Data Dispositivo Interface Categoria Evento IED Detalhes A
3 @ | 03/08/2023 17:20:16.001330 | HRO1 (CE-NetdM:4055] ETH1 SV Processamento maior MU320_524 MUSZA; Atraso: 1,33 ms
30 Q@ | 03/08/2023 17:20:16.001150  HRO1 (CE-Net4M:4055] ETH1 SV Processamento maior MU320_52C MUB2C; Atraso: 1,15 ms
29 @ | 03/082023 17:20:15.681710  HRO1 (CE-NetdM:4055, ETH2 GOOSE Comparagdo SCL Lso L30Master/LLN0SGOSGoCBO0Z; TimeLive:20000 (40000)
28 Q 03/08/2023 17:20:15.681650  HRO1 (CE-NetdM:4055] ETH1 GOOSE Comparagdo SCL Ls0 L80Master/LLN0SGOSGoCB02; TimelLive: 20000 (40000)
27 @ | 03/08/2023 17:20:15.001330 | HRO1 (CE-NetdM:4055] ETH1 SV Processamento maior MU320_524 MUSZA; Atraso: 1,33 ms
26 Q@ | 03/08/2023 17:20:15.001150  HRO1 (CE-Net4M:4055] ETH1 SV Processamento maior MU320_52C MUB2C; Atraso: 1,15 ms
25 @ | 03/08/2023 17:20:14.001330 | HRO1 (CE-NetdM:4055] ETH1 SV Processamento maior MU320_524 MUSZA; Atraso: 1,33 ms
24 Q | 03/08/2023 17:20:14.001150  HRO1 (CE-Net4M:4055] ETH1 SV Processamento maior MU320_52C MUB2C; Atraso: 1,15 ms
23 @ | 03/08/2023 17:20:13.001330 | HRO1 (CE-NetdM:4055] ETH1 SV Processamento maior MU320_524 MUSZA; Atraso: 1,33 ms
22 © 03/08/2023 17:20:13.001150  HRO1 (CE-Net4M:4055] ETH1 sV Processamento maior MU320_52C MUBZC; Atraso: 1,15 ms
21 @ | 03/08/2023 17:20:12.001330 | HRO1 (CE-NetdM:4055] ETH1 SV Processamento maior MU320_524 MUSZA; Atraso: 1,33 ms
|20 | = | 2001150 | HROT (CE-NetdM:4055] ETHT ~ [SV | Processamento maior MUE2
19 @  03/082023 17:20:11.001330 | HRO1 (CE-NetdM:4055] ETH1 SV Processamento maior MU320_524 MUSZA; Atraso: 1,33 ms
18 Q@ | 03/08/2023 17:20:11.001150  HRO1 (CE-Net4M:4055] ETH1 SV Processamento maior MU320_52C MUB2C; Atraso: 1,15 ms
17 @ | 03/08/2023 17:20:10.001330 | HRO1 (CE-NetdM:4055] ETH1 SV Processamento maior MU320_524 MUSZA; Atraso: 1,33 ms
16 Q@ | 03/08/2023 17:20:10.001150  HRO1 (CE-Net4M:4055] ETH1 SV Processamento maior MU320_52C MUB2C; Atraso: 1,15 ms
Sl T ) ) ) 7 e T e 1 ) | [ i bbb AR ] —|f— — M m— m— ] D06 R m— D) sl s ] (e m—— — — — — — m— m— m— e m— m— o m— m— o m— s m— — — — —
|'Il""}|||'1|3‘| ..'1!“1'1"" I
e Bl F ok Vi W I
MU320_524, MUS24; Data Structure |
MU320_52C MUB2C; Data Structure
MU320_52C MUSZC; Atraso: 1,15 ms ‘I
_________________;;;;"&méx;MQC_DEW_SWGHEE;;_;;;;;;;;;;;;;;=;;;;;;;ﬂ
7 @ | 03/08/2023 17:20:07.553540  HRO1 (CE-NetdM:4055, ETH2 GOOSE Clock ndo sincronizado (Time Quality) MU320_524 MU320_52ACTRULLNOSGOSFastGOOSET
[ & 03/08/2023 17:20:07.553510  HRO1 (CE-NetdM:4055] ETH1 GOOSE Clock ndo sincronizado (Time Quality) MU320_524 MUI320_52ACTRULLNOSGOSFastGOOSET
5 /| 03/08/2023 17:20:07.211810  HRO1 (CE-Net4M:4055] ETH2 Outros SV Néo previsto - IEDNameMLI0Z02
4 & 03/08/2023 17:20:07.211810  HRO1 {CE-Net4M:4055] ETH2 Disp Link estabelecid: -
3 L 03NERN?3 17-20-07 128520 HEN] (CF-Netdh 4057 FTH1 Clutros S\ Mo previstn - IED M amalL N s
Data: 03/08/2023 17:20:12.001150 Dispositivo HRO1 [CE-NetdM:4055)
Classificagdo: Critico Interface: ETH1
Categoria SW Trifegodarede:  Download PCAP @

Evento: Processamento maior

Tempo verificade: 0,00 s

Origem:
MAC destino:

MU220_52C (MU52C)
01:0C:CD-04:00:21

| ChUsers\Conprovel Desktol

Alterado

AEvento 2023 08 03.ctAr
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CONPROVE

“ | 0o ﬁ Q s | Metwork Analysis and Diagnestics 2,02.200 Build 44 Beta (64 Bits) - Generic PC (Met) (/F7THINZ) BUILD 33 - Npcap —

Inicio Exibir Opcdes Software

=] f [lf o @& Config Hrd — =

= Bl Q% B & H S S
e & config sync

Importar Adicionar Remover Orfdo Teste Comparar Orfios Iniciar Iniciar Iniciar ~ Parar Limpar Direc . Apresentar  Restaurar
SCL IED -» |[ED Muiltiplo SCL Estatistica Supervisdo Gravacdo Canais ¥ Conexdo Relatério Layout
Arquivo 5CL Multi Teste Verificacdes Limpeza Hardware Relatério Layout

Crigem  Geral Comparagdo SCLx Rede Orf&o Estatistica Supervisio Gravagio
Corfiguragdo  Lista de Eventos

Fitt
s B Download W Download Al
Classficaggo Categana [ 4%, Apenas Eventos com PCAP == Selecionados = Arquivo LUINICO

) Critico Aviso [ Informagdo [ GoosE B sampled Value ®PTP Dispositivo Outros |:| 7 P— R
b ] luir Eventos

Mostrando 17 de 17

N2 C. Data Dispositivo Interface Categoria Evento IED Detalhes

17 @ | 03/02/2023 17:48:55.000970 | HROT (CE-Net4M:4055] ETH2 sV Flag de sincronisme mudou MU320_52C MUS2C

16 @ 03/08/2023 17:48:55.000960 HROT (CE-NetdM:4055, ETH2 sV Flag de sincronismo mudou MU320_52A MU5Z4

15 @ | 03/02/2023 17:48:55.000960 HRO1 ({CE-Net4M:4055, ETH1 sV Flag de sincronisme mudou MU320_52C MUS2C

13 © 03/02/2023 17:47:07.010580  HROT {CE-Net4M:.4055] ETH2 GOOSE Comparagdo SCL Ls0 L90Master/LLNDSGOSGoCEO1; TimeLive:20000 (40000)
12 @ 031082023 17:47:07.010580 ' HROT (CE-NetdM:4055] ETH1 GOOSE Comparagdo SCL L90 L90Master/LLNOSGOSGoCEO1: TimeLive:20000 (40000)
1 © 03/02/2023 17:47:05.964800  HRO1 {CE-NetdM:.4055] ETH2 GOOSE Comparagdo SCL Ls0 L90Master/LLNDSGOSGoCE02; TimeLive:20000 (40000)
10 @ 031082023 17:47:05.964780  HROT (CE-NetdM:4055] ETH1 GOOSE Comparagdo SCL L90 L90Master/LLNOSGOSGoCB0Z: TimeLive:20000 (40000)
9 O D3BR02317:4650 00LIR0 HROLICE NatMADSS ETHZ . o S\ o LompamcfnlCl — — MU0 528 _ MUP2ADSGSNCE o o o o o o o o o e e e e e e e e e e = —
8

’ 3-55. 0005940

& La, u el Bl e i

5

4

3

2

1

Data: 03/08/2023 17:48:55.000940 Dispositivo: HRO1 [CE-Net4M:4055)
Classificagdo: Informagdo Interface: ETH1
Categoria: v Trafego da rede:  Download PCAP @
Evento: Flag de sincronisme mudeou
Origem: MU320_52A (MUS24)
MAC destine: 01:0C.CD:04:00:20

33

Alterado | Ch\Users\Conprove\Desktoph..\Evento 2023 08 03.ctAr




—

. - E!- =
cowme  Ensaios SV Concluidos com Sucesso %%

34



-

-
CONPROVE

4

>

>

>

v

v

v

v

4.01)
4.02)
4.03)
4.04)
4.05)
4.07)
4.08)
4.06)

Resultados dos Ensaios PTP

Perda de Sinc:
Erros PRP:

Alt GM Clk Class:
Alt GM Clk Accur:
Msg nao Prevista:
Alteracao GMID:
Verif Multi Mestres:
T. entre Frames:

(=] 354 =]
T [a]

o

GM retirado da rede (LAN A e LAN B)

Falha de link em uma das redundancias
Reconexao da antena GPS

Retirou a antena GPS e aguardou holdover
Publicacao de mais um Mestre PTP na rede
Alteracao do GM na rede

Publicacdao de mais um Mestre PTP na rede
Mala entrou como Mestre: tempos > 1s
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s Resultados dos Ensaios PTP

CONPROVE

n | 8] Lj g s | Metwork Analysis and Diagnostics 2,02.200 Build 44 Beta (64 Bits) - Generic PC (Net) (/F7THIN3) BUILD 33 - Npcap

Inicio Exibir Opcdes software
x B @

&= Config Hrd
Q Config Sync

i}
X

Teste Comparar Orfdos Iniciar Iniciar Iniciar  Parar Limpar Direc Apresentar  Restaurar
IEIL Multiplo SCL Estatistica Supervisio Gravacdo Canais T¥ Conexdo Relatdrio Layout
Arquive SCL Multi Teste Verificacies Limpeza Hardware Relatario Layout
Origem  Geral Comparagdo SCLx Rede COrfao Estatistica Supervisdo GCravagio
Corfiguragiio  Lista de Eventos
Fittros
Classficagio Categoria [1 4%, Apenas Eventos com PCAP £ SeID:::L?;iis *A?q:tﬂoﬂﬁglo
6 Critico /4, Aviso Qy Informagdo GOOSE Bl sampled Value ) PTP Dispositivo Outros v- (g :
|:| Excluir Eventos | | [ |- Mostranda 9 de 9
N2 C. Data Dispositivo Interface Categona Evenio IED Detalhes
9 oy, | 02/08/2023 20:00:01.681850  HRO1 (CE-Net4M:4055] ETH1 FTP Mudou precisdo do mestre - Precisdo Atual: 10us - 0x25 (2.5us - 0x24)
8 Ay 02/08/2023 19:59:51.680870  HRO1 (CE-NetdM:4055] ETH1 PTP Mudou a classe do clock - Classe do Clock Atual: 187 (7)
7 oy, | 02/08/2023 19:59.51.680870 HRO1 (CE MNetdM:4055] ETH1 FTP Mudou precisdo do mestre Precisdo Atual: 2.5us - (24 (100ns - (x21)
5 © 02/08/2023 19:59:29.678530  HRO1 (CE MNet4M:. 4055, ETH1 PTP Perda mensagens - Finglizado
4 @ (2/08/2023 19:53:18.843210 HRO1 (CE-Net4M 4055, ETH1 PTP Perda mensagens
3 @ 02/08/2023 19.57.47.520070  HRO1 (CE-Net4M:.4055] ETH2 Dispositivo Link estabelecido
2 @  02/08/2023 19:57.47. 262320 HRO1 (CE-NetdM:4055] - PTP Estabeleceu sincronizagio
= e L~ e — [—

=TT (TTACTR 1T ATTRATT HREF (T NTANSSFTRT = Tiendmvo = | e estiisledon = =

Data: 02/08/2023 19:59:45 680150 Dispositive: HROT (CE-NetdM:4055)
Classificagéo: Aviso Interface: ETH1

Categoria: FTP Trafego da rede:  Download PCAP @
Evento: Mudou a classe do clock

Classe do Clock Atual: 7

Classe do Clock Anterior: &

Alterado | CihUsersh Conprove' Desktoph,..\Evento 2023 08 02.ctAr
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o Resultados dos Ensaios PTP

CON PROVE

n| _1 =l Metwork A PC (Met) (/FTH. E
Inicia Exibir Opcdies Software
s, T b o T ® Qs &
! - v a - — — ) ) @ Config sync
Importar Adicionar Remover Orfdo Teste Comparar Orfdos Iniciar Iniciar Iniciar ~ Parar | Limpar Direc ~ _ Apresentar  Restaurar
SCL IED -> IED Multiplo SCL Estatistica Supervisdo Gravacio Canais Lonexao Relatério Layout
Arquivo SCL Multi Teste Verificacdes Limpeza Hardware Relatdrio Layout
Origem  Geral Comparagdo SCLx Rede COrfdo Estatistica Supervisdo Gravagdo
Corfiguragdc  Lista de Eventos
Filtros
Classificagio Categoria
[A & Critico Aviso [0 Infomagie  AEEGO0SE [ Bl Sampled Value [ (® PTP Dispositive  [] Outros
Mostrando 9 de §
N2 C. Data Dispositivo Interface Categoria Evenio IED
9 & 01/08/2023 21:46:45.511560 HRO1 (CE-NetdM:4055] - FTF Estabeleceu sincronizagio -
8 Q 01/08/2023 21:46:21.827150  HRO1 {CE-Net4M:4055] ETH2 PTP Perda mensagens -
7 @ 01/082023 21:44:18.335090  HRO1 (CE-NetdM:4055, ETH2 PTP Multiplos mestres - Finalizado -
6 Ay 01/08/2023 21:44:18.3350580 HRO1 (CE-Net4M:4055] ETH2 FTP Mudou precisdo do mestre Precisdo Atual: 1us - %23 (100us - (x27)
15 | ® [01082023 21:44:18.335080 | HRO1 (CE-NetdM:405 _—
4 Q 01/08/2023 21:44:14.144690  HRO1 (CE-Net4M:4055] - Perda de sincronizagdo
3 @ 01/082023 21:43:36.056180  HRO1 (CE-NetdM:4055, ETH2 Dispositi Link i -
2 @ 01/08/2023 21:43:35.945350 HRO1 (CE-Net4M:4055] - PTP Estabeleceu sincronizagéo -
1 @ 01/08/2023 21:43:35.945350  HRO1 (CE-Net4M:4055] ETH1 Dispositi Link i -

Data: 01/08/2023 21:44:18.335090 Dispositivo: HROT (CE-NetdM:4055)
Classificagéo: Informagao Interface: ETHZ2

Categoria: FTFP Trafego da rede:  Download PCAP @
Evento: Mudou |D do mestre

GM 1D Atual: 00:04:DC:FF:FE:58:0B:00
GM ID Anterior: 00:30:A7:FF:FE17.CB:BA

Em Processo / 00:08:08 him:s
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Inicia Exibir

Teste Comparar Orfios
Mualtiplo SCL Esta
Arquivo SCL Multi Teste

Origem  Geral Comparagdo SCLx Rede

Corfiguragde  Lista de Eventos

Opcdes Software

[ES B
—— ¥
[

Iniciar

ca Supervisdo Gra

Verificaches

Orfao Estatistica SupervisSo Gravagio

Resultados dos Ensaios PTP

| Metwork Analysis and Diagnostics 2,02,.200 Build 44 Beta (64 Bits) - Generic PC (Met) (/F7HIN3) BUILD 33 - Npcap

2 @

a & Config Hrd
@& config sync

Iniciar ~ Parar Limpar Direc . Apresentar  Restaurar
Canais ¥ Conexdo Relatario Layout
Limpeza Hardware Relatdrio Layout

Fittros
Classficagdo

&) Critico A, Aviso () Informagso

Categoria

FIEE GoosE [ B Sampled Value [ (@ PTP Dispositivo Outros

Download  Download All
], Apenas Eventos com PCAP == Selecionados = Aquivo LINICO

[ ]V~ {ecuwkes | B

Mostrando 41 de 41

N2 C Data Dispositivo Interface Categonia Evento IED Detalhes ~
28 Q 01/08/2023 22:09:28.980130  HRO1 (CE-Net4M:4055] ETH2 FTP Tempo entre mensagens -
27 & 01/08/2023 22:03:26.380130  HRO1 (CE-Net4M:4055, ETHZ2 FTF Tempo entre mensagens -
26 Q 01/08/2023 22:09:24.980130  HRO1 (CE-Net4M:4055] ETH2 FTP Tempo entre mensagens -
25 & 01/08/2023 22:03:22.380130  HRO1 (CE-Net4M:4055, ETHZ2 FTF Tempo entre mensagens -
24 @ 01/08/2023 22:09:20.980130 HRO1 (CE-Net4M:4055] ETH2 FTP Tempo entre mensagens -
23 & 01/08/2023 22:03:18.380130  HRO1 (CE-Net4M:4055 ETHZ FTF Tempo entre mensagens -
22 Q 01/02/2023 22:09:16.980140 HRO1 (CE-Net4M:4055] ETH2 FTP Tempo entre mensagens -
21 1, 01/082023 22:09:10.980130 | HRO1 (CE-NetdM:4055] ETH2 PTP Mudou a classe do clock - Classe do Clock Atual: 248 (7)
20 Ay 01/08/2023 22:09:10.980130  HRO1 (CE-Net4M:4055] ETH2 FTP Mudou precisdo do mestre - Precisdo Atual: >10s - 0x31 (250us - 0x28)
. S . S e — — —
| MUY U S | (N[NNI A S | e SOUSSECISENGC PSSO - — : oo e o e S S G R e G G e S e S e e mee
15 © 01/08/2023 21:55:46.376760  HRO1 (CE-NetdM:4055 ETHZ FTF Mudou a classe do clock Classe do Clock Atusl: 7 (6)
14 Ay 01/08/2023 21:58:46.376760  HRO1 (CE-Net4M:4055] ETH2 FTP Mudou precisdo do mestre - Precisdo Atual: 100us - (27 (1us - (x23)
13 @ 01/082023 21:59:46.376760 HRO1 (CE-NetdM:4055, ETH2 PTP Mudou ID do mestre - ID Atual: 00:30:A7:FF:FE:17:CB:BA (00:04:DC:FF:FE:58:08:00)
12 Q 01/08/2023 21:59:46.376760 HRO1 (CE MNetdM:4055] ETH2 Multlplos mestres - Finalizado
Q HRO1 (CE MNetdM:4055] ETH2 Perda mensagens - Finalizado
9 & 01/08/2023 21:46:45.911560 HRO1 (CE-NetdM:4055] - FTF Estabeleceu sincronizagao -
8 Q 01/02/2023 21:46:21.827150  HRO1 (CE-Net4M:4055] ETH2 FTP Perda mensagens -
7 @ 01/08/2023 21:44:18.335090  HRO1 (CE-Net4M:4055, ETH2 PTP Multiplos mestres - Finalizado -
6 Ay 01/08/2023 21:44:18.335090  HRO1 (CE-Net4M:4055] ETH2 FTP Mudou precisdo do mestre - Precisdo Atual: 1us - (623 (100us - (x27)
5 @ 01/082023 21:44:18.335090  HRO1 (CE-Net4M:4055, ETH2 PTP Mudou ID do mestre - ID Atual: 00:04:DC:FF:FE:58:0B:00 (00:30:A7:FF.FE1T.CB:BA)
4 Q 01/08/2023 21:44:14.144650  HRO1 (CE-Net4M:4055] - FTP Perda de sincronizagdo -
3 @ 01/082023 21:43:36.056180  HRO1 (CE-NetdM:4055, ETH2 Dispositive | Link estabelecido -
2 @ 01/08/2023 21:43:35.945350 | HRO1 (CE-Net4M:4055] - FTP Estabeleceu sincronizagdo -
1 @ 01/082023 21:43:35.945350  HROT (CE-NetdM:4055] ETH1 Dispositive | Link estabelecido - .
Data: 01/08/2023 21.59:42.377800 Dispositivo: HRO1 {CE-NetaM:4055)
Classificagéo: Critico Interface: ETHZ
Categoria: FTP Trafego da rede:  Download PCAP @
Evento: Multiplos mestres

Alterado | Ch\Users\Conprove!\Deskto,

JMEvento 2023 08 01.ctAr
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CONPROYE Troubleshooting da Rede D2

» Algumas questdes de rede verificadas durante os testes:

- Frame SV na rede sem o OptField “dataset”: campo constava no SCL;

- Sequence Number do PRP incrementava mais de um numero,
ocasionalmente;

- SrcMAC Address zerado em um determinado dispositivo.
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o

Conclusoes

» Estudo detalhado do monitoramento de rede no contexto das SE
Digitais;

» Discussao dos requisitos para implantacao de um sistema completo de
monitoramento da rede IEC 61850;

» Troca de experiéncias entre fabricantes;
» Importancia do sistema de monitoramento;

» Contribuicao para a operacao correta da rede de comunicacao,
arantindo seguranca e confiabilidade no trafego de informacodes.
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