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 SE totalmente digitais baseadas na IEC 61850:
◦ Process Bus destaca a performance da rede de comunicação Ethernet;

 Item 8.4.2 da IEC 61850-5 Ed.2:
◦ Diferentes funções de aplicação distribuídas através de alocações de 

LNs em diferentes PDs: troca de informações através de uma rede de 
comunicação.
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 Monitoramento de rede: verificação sistemática em busca de 

anomalias que possam comprometer o correto funcionamento;

 Através do ciclo de vida da SE digital: testes de 

comissionamento, monitoramento permanente, e manutenção;

 Importância do monitoramento:

◦ Detecção prévia de erros;

◦ Verificação das condições de operação da rede;

◦ Redução da indisponibilidade de rede;

◦ Registro de todos os eventos;

◦ Segurança e estabilidade do sistema.
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 Importante ferramenta de troubleshooting da rede da SE 
digital;

 ONS: inclusão do monitoramento da rede IEC 61850 nos 
procedimentos de rede:
◦ O PACS deve incorporar funções de monitoramento capazes de:

 Detectar e apontar anomalias ou falta de mensagens;

 Detectar a falta do sinal de sincronismo;

 Verificar e apontar o tempo de propagação anormal;

 Sistema independente;

 Armazenamento dos registros dos eventos;
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 Ferramentas especializadas para monitoramento de 
rede: “oscilógrafo de rede”/”RDP de rede”:

◦ Implementado tanto em hardware quanto em software 
para garantir os requisitos de tempo crítico: GOOSE e SV.
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 Aspectos de rede abrangidos pelo sistema de monitoramento:
◦ Integridade das mensagens;

◦ Configuração e segurança dos dados;

◦ Estrutura dos frames;

◦ Sincronismo temporal do sistema;

◦ Análises estatísticas;

◦ Configuração de Teste/Simulação.

 Alertas de prováveis falhas de comunicação ou invasões;

 Gravação do tráfego de rede (PCAP) do evento: detalhes do 
evento;

 Monitoramento através de Porta Trunk ou Mirror
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 Requisitos do sistema de monitoramento:

◦ Validação do Arquivo SCL:

 SCL importado x frame na rede.

◦ Sniffer de rede:

 Varredura da rede em busca de mensagens não previstas pelo arquivo SCL

◦ Supervisão da rede:

 Erros de rede;

 Supervisão de eventos: GOOSE, SV e PTP;

 Gravação do tráfego de rede (PCAP).

◦ Estatística:

 Análises estatísticas do tráfego de GOOSE e SV.
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 CE-MNET4:

◦ Monitoramento completo da rede IEC 61850;

◦ Hardware dedicado: processamento de mensagens com requisitos de 

tempo crítico;

◦ Múltiplas portas de rede;

◦ Flexibilidade com alto poder de processamento: monitoramento

independente nas portas;

◦ Grande capacidade de armazenamento de registros de eventos;

◦ Sincronismo PTP;

◦ Interface amigável de software.
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 CE-MNET4:
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 CE-67NET:
◦ Solução completa para testes de comissionamento e manutenção em

SE Digitais;

◦ Caixa de testes IEC 61850;

◦ Monitoramento de rede;

◦ Avaliação de performance dos protocolos de comunicação com 
requisitos de tempo crítico (GOOSE e SV) e de sincronismo.
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 CE-67NET:
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 2.01)   Perda de Msg Rede:        IED public desconectado do PB  

 2.02)   Perda de Msg IED:     IED assin desconectado do PB  

 2.03)   Perda de Msg IED c/ Link: Alteração do VLAN ID do IED public 

 2.04)   Fora de Sequência:        Desconexão temp do IED public da rede

 2.14)   Erros PRP :         Falha de link em uma das redundâncias

 2.05)   Config AppID:             IED alterou o AppID, s/ alterar SCL 

 2.06)   Config Dataset:          IED alterou o DatSetRef, s/ alterar SCL 

 2.07)   Config gocbRef:         IED alterou o gocbRef, s/ alterar SCL 

 2.08)   Perda de Integridade:         IED alterou a qtd de dados s/ alterar SCL

 2.10)   Config Inconsistente:  IED alterou o ConfRev s/ alterar SCL

 2.12)   Msg não Prevista:   IED enviou stream GOOSE fora do SCL 

 



 2.04)   Fora de Sequência:        Desconexão temp do IED public da rede
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 2.05)   Config AppID:             IED alterou o AppID, s/ alterar SCL
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 2.11)   Eventos Excessivos: IED simulou diversos eventos GOOSE

 2.13)   Dado Qual Inválido: IED publicou dados c/ alteração de Quality 

 2.15)   Perform GOOSE :      Verificação Transf Time  GOOSE TT6  

 2.16)   Msg não sincroniz:  Foi retirado o sincronismo do IED

 2.09)   Msg Corrompida: Mala simulou a msg corrompida 

 2.17)   Perda msg GOOSE: Mala simulou perda de msg GOOSE  

 2.18)   Atraso msg GOOSE:  Mala simulou o atraso no envio do frame 

 2.19)   Msg GOOSE duplic: Mala simulou a duplicação do frame  
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 2.15)   Perform GOOSE :      Verificação Transf Time  GOOSE TT6

21



 2.09)   Msg Corrompida:  Mala simulou a msg corrompida
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 2.19)   Msg GOOSE duplic: Mala simulou a duplicação do frame
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 2.19)   Msg GOOSE duplic: Mala simulou a duplicação do frame
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 SEL ---------> OK

 SIEMENS -----> OK

 GE ----------> OK
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 3.01)   Perda de Msg Rede:        PIU public desconectado do PB 

 3.02)   Perda de Msg IED:     IED assin desconect do PB  

 3.03)   Perda de Msg IED c/ Link: Alteração do VLAN ID do IED public 

 3.04)   Fora de Sequência:        Desconexão temp do PIU public da rede

 3.15)   Erros PRP :         Falha de link em uma das redundâncias

 3.05)   Config AppID:             PIU alterou o AppID, s/ alterar SCL 

 3.06)   Config Dataset:          PIU retirou o Dataset, s/ alterar SCL 

 3.07)   Config svID:         PIU alterou o svID, s/ alterar SCL 

 3.08)   Perda de Integridade:         PIU alterou a qtd de canais SV, s/ alterar SCL

 3.10)   Config Inconsistente:  PIU alterou o ConfRev, s/ alterar o SCL 

 3.12)   Msg não Prevista:   PIU enviou stream SV fora do SCL 
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 3.04)   Fora de Sequência:        Desconexão temp do PIU public da rede
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 3.10)   Config Inconsistente:  PIU alterou o ConfRev, s/ alterar o SCL 
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 3.11)   Msg não sincroniz:  Foi retirado o sincronismo do PIU  

 3.13)   Dado Qual Inválido: PIU publicou canais c/ alteração de Quality 

 3.14)   Latência:  Verificação do tempo de dig + processamento

 3.09)   Msg Corrompida: Mala simulou a msg corrompida 

 3.16)   Perda msg SV:  Mala simulou a perda de msg SV  

 3.17)   Atraso msg SV:  Mala simulou o atraso no envio do frame 

 3.18)   Msg SV duplic:  Mala simulou a duplicação do frame  
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 3.14)   Latência: Verificação do tempo de dig + processamento
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 3.11)   Msg não sincroniz:  Foi retirado o sincronismo do PIU
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 SEL ---------> OK

 SIEMENS -----> OK

 GE ----------> OK



 4.01)   Perda de Sinc:       GM retirado da rede (LAN A e LAN B)  

 4.02)   Erros PRP:  Falha de link em uma das redundâncias 

 4.03)   Alt GM Clk Class: Reconexão da antena GPS   

 4.04)   Alt GM Clk Accur: Retirou a antena GPS e aguardou holdover 

 4.05)   Msg não Prevista:  Publicação de mais um Mestre PTP na rede

 4.07)   Alteração GMID: Alteração do GM na rede    

 4.08)   Verif Multi Mestres: Publicação de mais um Mestre PTP na rede 

 4.06)   T. entre Frames: Mala entrou como Mestre: tempos > 1s 
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 4.03)   Alt GM Clk Class: Reconexão da antena GPS
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 4.07)   Alteração GMID: Alteração do GM na rede
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 4.08)   Verif Multi Mestres: Publicação de mais um Mestre PTP na rede
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 SEL ---------> OK

 SIEMENS -----> OK

 GE ----------> OK



 Algumas questões de rede verificadas durante os testes:

◦ Frame SV na rede sem o OptField “dataset”: campo constava no SCL;

◦ Sequence Number do PRP incrementava mais de um número, 
ocasionalmente;

◦ SrcMAC Address zerado em um determinado dispositivo.

40



 Estudo detalhado do monitoramento de rede no contexto das SE 
Digitais;

 Discussão dos requisitos para implantação de um sistema completo de 
monitoramento da rede IEC 61850;

 Troca de experiências entre fabricantes;

 Importância do sistema de monitoramento;

 Contribuição para a operação correta da rede de comunicação, 
garantindo segurança e confiabilidade no tráfego de informações.
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