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FERRAMENTAS INTELIGENTES PARA
MONITORAMENTO DAS REDES IEC 61850 EM
SUBESTACOES DIGITAIS
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»Quebra de Paradigma:
°Manutencao




Novas Ferramentas

Simul GOOSE Multim SV

Monitoramento Permanente
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Sendo Assim ...

* Novos dispositivos repletos de novidades
* Novas tecnologias (IEC 61850, PTP 1588, seguranca cibernética, etc)
* Novos algoritmos (dominio da frequéncia x dominio do tempo)

* Mudanca de paradigma: analégico x digital

* Necessidade de aprendizado de novas tecnologias e ferramentas

* Integragdo entre as areas: PACS + (TO / Tl)

* Constante aperfeicoamento: cursos, treinamentos, estudos, ensaios de

bancada e laboratoério
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INTRODUCAO: Funcdes Distribuidas

* [tem 8.4.2 da IEC 61850-2 Ed.2

* Aplicacoes utilizando fungoes distribuidas
através da alocacao de LNs em diferentes
PDs: troca de informacOes através da

rede

* Performance da funcao a ser executada
depende da performance rede de

comuhnicacao:

* A rede de comunicacao e sua
disponibilidade sao parte dessas
funcoes: monitoramento é vital
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Por qué monitorar?

* Deteccao precoce de falhas;
« Acompanhamento das condicdes operacionais da rede;

* Reducao do tempo de indisponibilidade através do rastreamento de
elementos defeituosos na rede;

* Ferramentas especializadas;
* Registro de todos os eventos da rede;

e Seguranca e estabilidade do sistema elétrico;

(> CONPROVE 3}
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Procedimentos de Rede - ONS

- Deteccdo e registro de anomalias, perda de
ou auséncia de mensagens

erador Nacnona|

*J c]o Sistema Elétg

nerda do sinal de

Em suma, um
“oscilografo” de rede

Sub pos anormais de

Requisitos mini

protecao, de regist #sitivos independentes
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Sincronizacao de tempo

* Importancia da sincronizacao temporal nas redes |EC 61850: sistemas




Solugoes para Monitoramento

A CONPROVE tem trabalhado ativamente no desenvolvimento de
ferramentas hibridas hardware/software capazes de prover o monitoramento
das redes nas subestacoes:

- Comparag¢ao das mensagens em transito com os arquivos .scl
- Mensagens nao previstas ou auséncia de mensagens
- Mensagens com parametros divergentes ou com perda de integridade

- Perda de pacotes, pacotes duplicados ou corrompidos

- Pacotes fora de ordem

EIP',;EI
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Solugoes para Monitoramento

- Condicao do clock de sincronismo (GrandMaster mode, BMCA, holdover)
- Falha na sincronizag¢ao dos dispositivos
- Fungoes estatisticas:

- Tempo entre frames, tempo de processamento, transfer time

- Jitter e laténcia das mensagens

- Gravacao de logs

- Gravacao de “oscilografias” .pcap
- LGOS e LSVS
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Ferramentas CONPROVE

» Sampled Values:

> Tempo de propagacao e processamento;

(0]

Tempo entre frames;

(0]

Perdas e erros;

(o]

Flag de sincronismo.

» GOOSE:

Auséncia de mensagens;

o

o

Tempo de retransmissao;

[e]

Ordenac¢ao de SqNum e StNum;

(0]

Transfer Time.
» PTP:

> Announce/Sync frames;

Monitoramento

(> CONPROVE 3

> Erros e jitter.
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Log de eventos

> Lista todos
eventos por ordem de

ocorréncia;

OS

» Permite uso de
filtros por categoria,
gravidade ou por
interface de rede;

» “Oscilografia” de
trafego da rede em

formato .pcap

» Sincroniza¢ao PTP

Filiros

Gravidade Categaora
X Y e M€%
28 @ | 7 -
Data Dispositivo Categona Tipo Descngao
G | 16/08/2022 16:43:38 | CE-B000 (0010523 Dispositivo Gravagdo Em processo...
@3 16/08/2022 16:41:28 CE-2000 (0010522) Dispositivo Gravagdo Completa
&y | 16/08/2022 16:40:05 CE-8000 (D010522) GOOSE Walidity Bits diferente d |IED_TUMCTRLILLNOSDataSet1; Validity: Invalid
€  16/08/2022 16:37:41 CE-3000 (D010522) SW Tempo Expirado Conprove_MUDS
€  16/08/2022 16:35:52 | CE-B000 (0010822 S\ Fora de Sequéncia Conprove_MUODT; SmpCount: 3785 (3788)
3 16/08/2022 16:32:11  CE-B000 (D020722) Dispositivo Porta conectada Porta: B
G | 16/08/2022 16:31:15 | CE-B000 (0020722 Dispositivo Forta desconectada Porta: B
| x| 16/08/2022 16:23:44 | CE-8000 (0020722 IED_7SACTRL/LLNOSDataSet1; Sequéncia: 67 (66)
& | 16/08/2022 16:22:30 CE-8000 (D010522) GOOSE Validity Bits diferente d |ED_TUTCTRLU/LLNOSDataSet1; Validity: Questionable
&y 16/08/2022 16:20:02 CE-8000 (D010522) GOOSE MNunca Recebido |[ED_7UTCTRL/LLNOSDataSetl
&y | 16/08/2022 16:18:19  CE-8000 (0010522) FTP Mudanca de precisdo d Grandmaster 10: 00255<1000000002

Gravidade:
Categornia:
Tipo:
Dispositivo:
Interface:
Criade:
Atualizado:

Trafego da rede:

Crigem:
MAC address:

Destino:
MAC address:

Critico

GO0SE

Fora de Sequéncia
CE-2000 (0020722

B

16/08/2022 16:23:44
16/08/2022 16:23:44
Download PCAP [ %]

[ED_7SACTRL
FO:4D:A2:87-A4:58

Multicast
01:0C:CD:01:00:02




Monitoramento de erros no
recebimento das mensagens SV

Inputs Bin., GOOSE and Analeg ... Waveform |7 Accumulations | Phasors ¢ Harm

Download after stop

=) H_Epu:urt
. . - SVID: Conprove MUO1
> Pe rmite ava I Iar O com pO rtamento Maximum number of subsequent emors set: 80
.y . - Maximum number of emors per second set: 80
da MU e/OU da rEde utl | | Zada d lante =+ Maximum number of subsequent emors registered at end of test: 0
- Maximum number of emors per second registered at end of test: 0

Total number of registered emors at end of test: 0

de varios cenarios;

* Andlise de perda de frames; - Statistics
=- S_m::hn:unisrn
11 3 . L 16-09-2021 14:15:39,000009 - (0) SV not synchronized by an extemal clock signal.
* Analise de ordenagao de frames; - Processing lime
. . No. of Samples: 116
* Frames duplicados, corrompidos L Min: 54,927 us
Med: 56,365 us
* Condicao de sincronismo; ~ Max: 57.948us
=l T!rne between frames
* Tempo de processamento; By

- Med: 208,333 us
* Tempo entre frames; - Max: 214,854 us

I “ lempo: 1,62 s smpCnt Esperado: 896 Smplnt Hecebido: 504
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Medicao do GOOSE Transfer Time

L Transfertimer=1,+1, +1,
P
fa rb rc
Avaliagdo do tempo de transferéncia ey > < »
Classe Teérico Critério Limite e B _

— - . 1] fi Communi- Communi- fo
TTE v 3.00 ms - 3.00 ms = cation cation Bl
N2 TimeStamp GODSE | Tempo de Transf. Tempo Total Status processor processor

§|-| GO01 (5)
1 0695282 ms 0,.51599%6 ms 1215278 ms Aprovado " |

2 495 910600 ps 0632562 ms 1128472 ms Aprovado " |
3 0,596046 ms 0619231 ms 1215278 ms Aprovado =] Physical device PD1 Physical device PD2
4 0.698805 ms 203972500 p= 0302778 ms Aprovado " |
] 0.598669 ms 0,595248 ms 1.197917 ms Aprovado ] |

Estatizsticas do tempo de transferéncia

Total Minimo Médio Maximo Desvio Padrao

- Transfer time class Transfer time Application examples:

7 0.514202ms | PP P
] 203972522 p=s 0,514202 ms 0632562 ms 1603 [ms] Transfer of

B ELE 770 >1 000 Fi
iles, events, log contents
1 0.999212 ms 216,065500 ps 1,215278 ms Aprovado " |
- TT1 1000 Events, alarms

2 0.695944 ms 432 528400 ps 1128472 ms Aprovado ] |
3 0.796080 ms 419,198100 ps 1215278 ms Aprovado * | T2 500 Operator commands
4 0,8328600 ms 368,761500 ps 1267361 ms Aprovado = | TT3 100 Slow automatic interactions
5 0,898838 ms 299078600 p=s 1.197917 ms Aprovada X | TT4 20 Fast automatic interactions

Estatisticas do tempo de fransferéncia TTS 10 Releases, status changes

Tﬂtﬂ Hil'lil'm Hédiﬂ Hﬂ'lil'm D'E-E‘h"iﬂ Pﬂ.i) [ TT6 3 Trips. b\ockings ]

5 216065513 p= M7 126431 ps 432 528390 ps 80.55 1

\\\:\ W
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CONPROVE
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SVI_vot
SVI_vo2
SVI_V03
SVI_VD4
SVI_V05
SVI_V06
SVI_VO7
SvI_Vo8

Y

=]

MULTIMSV

RECEBIMENTO DE MENSAGENS
SAMPLED VALUES

OSCILOGRAFIA DAS FORMAS
DE ONDAS
E SUPERVISAO

DO TRAFEGO
E SINAIS

=]

SIMULGOOSE

ENVIO E RECEBIMENTO DE
MENSAGENS GOOSE

MANIPULAGCAO DO CONTEUDO,
TEMPO

DE REPETICAO, PRIORIDADE

E OUTROS ATRIBUTOS




ConclusoOes

* Redugdo do tempo de manutengao / indisponibilidade: o monitoramento identifica qual
o dispositivo esta causando problemas na rede

» “Oscilografar” todo o trafego e analisar todas as mensagens da rede:
* Log de eventos;
» “Oscilografia de trafego” por arquivos .pcap

*Revisao dos submodulos ONS

*Medicao e calculo corretos dos tempos de rede: necessita de hardware adequado e
softwares especializados;

e Seguranca operacional e para o sistema elétrico

* Solucoes CONPROVE para o setor elétrico

(> CONPROVE 3}
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Paulo Sérgio Pereira Junior

MUITO OBRIGADO!!!

www.CONPROVE.com
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