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EXPERIENCIA DO BARRAMENTO DE PROCESSO DA IEC 61850
UTILIZANDO REDUNDANCIA DE LINK CONFORME VERSAO 2
DA NORMA: UMA COMPARACAO ENTRE OS PROTOCOLOS
RSTP, PRP E HSR
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Este trabalho possui como objetivo abordar o
Barramento de Processos da IEC 61850 com
detalhamento na Redundancia do Link,
lancado na segunda edicao, comparando os
protocolos disponiveis, avaliando um rede
quando submetida a contingencia de abertura
de um dos caminhos.

* Verificar Tempos de Recomposicao e discutir
os efeitos.
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* |[EC 61850 avanco inegavel ao PACs
* Definicao das topologias de Rede

* Falhas: Indisponibilidade SAS

* GOOSE e SV: Tempos Criticos

TC57WG10 Recovery Time:
— B. Estacao = 0-400ms / B. Processo = 0s

* Receio: Perda Comunic B. Processo -> Prot. Cega

e Solucao: Redundancia
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* Bem difundido RSTP

* Chaveamento do caminho

* B. Processo 4800 fps (208,33 us entre frames)

* 50ms Recomposicao -> 240 amostras perdidas 3Cy
* ED2 ->IEC61850 8 e 9: Redundancia do Link

* |[EC 62439-3
— PRP e HSR
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* |EEE 802.1W evolucao do STP
1 Caminho Ativo, 1 Standby
* Reorganiza Rotas
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* Frames Duplicados, caminhos paralelos isolados
* Destinatario: Descarta duplicado

* Redes Mesh, Duplica Switches
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* Frames Duplicados, envio nos dois sentidos
* Destinatario: Descarta duplicado

 Redes Anel, Sem Switches diretos
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‘EM‘.’F Comparacgao
 RSTP -> Tempo de Recomposicao
* PRP / HSR -> Tempo Nulo de Restauracao
* Tipo de Topologia (Mesh / Anel)

* Transparente a Aplicacao
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1 STPC

DANP 1 DANP 2

hard UDP | TCP hard UDP | TCP
upper layers real-time | real-time |

stack netwark layer stack network layer
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e Alteracao no Frame Ethernet

File Edit View Go Capture Analyze Statistics Telephonz Tools  Internals  Help

oo A4 s B2 QAes»TLIBBE aaam F0% %
Filter: v | Expression.. Clear Apply Save
Mo, Time Source Destination Protocol Length Info

1 0.000000 Dell_f9:ae:df Iec-Tc57_01:00:00 IEC61850 sampled values 133

E Frame 1: 133 bytES on wire (1064 bits), 133 bytES captured (1064 File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
I BEXS Ae¢snTL CHCHONGNE SN

Filter: v | Expression... Clear Apply Save

IEC61850 Samp'l ed Va'lues e @
APPID: 0x0000
Length: 113
Reserved 1: 0x0000 (0) Mo, Time Source Destination Protocol Length Info
Reserved 2: 0x0000 (0) 1 0.000000 Dell_f9:ae:df Tec-Tc57_01:00:00 IEC61850 sampled values 133

= savPdu

NoASDU: 1
E segAsSDU: 1 item

es captured (1064 bits) on interface 0
BGT: ITec-Tc57_01:00:00 (01:0c:cd:01:(

es _on wire
Dell_f9:ae:df (ec:f4:bb:f9:ae:df),

@ Frame 1: 133 b
= ernet II, src:

= ASDU
svID: alstomConprovel = High-availability Seamless Redundancy (IEC62439 Part 3 chapter 5)
smpCnt: 2543 0000 .... .... .... = Path: 0
confref: 0 000. = Network id: O
L = Lane id: Lane A (0)

smpsynch: global (2)

® PhsMeasl 0000 0111 0111 = L5DU size: 119 [correct]

Sequence number: 56578
Type: IEC 61850/5v (Sampled value Transmission (0x88ba
-] IEC61850 Sampled values

APPID: 0x0000

Length: 113

reserved 1: 0x0000 (0)

reserved 2: 0x0000 (0)
= savPdu

noaspu: 1

E segAsSDU: 1 item

= ASDU

= Parallel Redundancy Protocol (IEC62439 Part 3)
[PRP Version: PRP-1]
Sequence number: 9208
1010 ... . ... = LAN: LAN A (10)
LsDU size: 119 [correct]
suffix: Ox88fb

svID: alstomConprovel
smpcnt: 584
confref: 0
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* Ensaios 3 Protocolos, perda de 1 conexao

co} p-RQVE Estudo de Caso

 Chave Eletronica -> abrir 1 caminho
* Mala de Testes SV e IED SV
 Falta + Abertura Link

* Tempo do Trip ->?
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Mala de Testes Conprove CE-6710 com o acessorio para o chaveamento
eletronico dos links da redundancia (Conprove Ethernet Switching Box), Switch
Ruggedcom RSG2288, Switch Ruggedcom RS940G, RedBox Ruggedcom
RS950G e o |IED GE/Alstom MiCOM F446-9-2LE.
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“an
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Ar.ucn Imo r Opcde ftware %
a &, Config Hrd = Config GOOSE ’ > Préximo Ponto g Limpar teste kerFoonda I Grafico xt F;,- . g .F&g - }
= L
g Config Sync 5, Config SV ¥ Préxima Linha %g Limpar todos 3 Fasores [ SEL = P§| |
Direc . Iniciar  Farar . Ajustes R Apresentar Recrlar Restaurar Visualizar
Canais % Conexdo - ¥ Proxima Falta {5y Trajetéria Relatério m Graficos Layout -
Hardware Geracao Opcdes Relatdrio Unids Layout
Teste de Ponto | Teste de Busca | Corfiguragdes dos Testes
Ponto de Teste a Grafico > Forma de Onda }* Fasores Inserir/Editar Pontos -
Pontos Testados )/ ]/ l/ ]
ae Be |ce |aB [Bc |ca [amc | NOD1 - Comentes
T Tempo ~ [¥] P446_tcirl [¥] P446_tcir? [¥] P446_tctr3
N= Zona Atuou R X Nnmirﬂl Real Status 400
1 Zn05 Sim 14150 | 21540 Os 16,56 ms Aprovado 2,00
0
2 Zn05 Sim 14150 21540 Os 1924 ms Aprovado
3 Zn05 Sim 1415Q 21540 Os 17,26 ms Aprovado
4 Zn05 Sim 1415Q 21540 Os 16,70 ms Aprovado
5 Zn05 Sim 14150 21540 Os 16,54 ms Aprovado
[ Zn05 Sim 1415Q 21540 Os 1674 ms Aprovado
Entradas Binarias
7 Zn05 Sim 14150 | 21540 0s 16,94 ms Aprovado [v] Blo1
| BiO1
2 Zn05 Sim 14150 21540 Os 16,77 ms Aprovado
9 Zn05 Sim 14150 21540 Os 16,53 ms Aprovado o -
10 s 141600 M Ean o 1r a0 a an h 1004t =58,68 1000 [0O170] .02
[v] Zona [+ R-X DZeﬁ [ Zrel [#] Tempa [ V& < >
| ListadeErros | StatusProtecio |
[ 3] ONLine |salve | CALATESTE P446 QUAD PRP Switch Chave AngFixe .ctDc | FonteAuc 0,00V | Aquecimento: 0%
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 PDIS/ 21 (Zona 1 t=0s)

* Loss Rate Level (1,25% a 15%)

* 50 repeticoes

 Estatistica

e Teste de Controle -> Sem Contingéncia (Normal)
* Teste de Verificacao -> Com Contingéncia
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99(;?‘,? Teste com RSTP XEE STP

Switch 2

Mala de
Testes
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e Sem e com Switch 1 Switch 2
Contingéncia

RedBox RedBox
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* Sem e com Contingéncia
A7)

RedBox 1 RedBox 2

Mala de
Testes
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CONPROVE Analise dos Resultados IE T
Tempo Tempo .
. A . , . . Desvio
Protocolo | Contingéncia| Minimo Maximo .
Padrao
(ms) (ms)
Nao 15,76 16,91 0,3125
RSTP -
Sim 363,0 365,8 0,5998
bRD Nao 16,39 17,74 0,3522
Sim 16,32 18,09 0,4100
HSR Nao 16,18 17,43 0,3132
Sim 15,97 17,92 0,5559

* RSTP -> Tempo Muito Elevado! Pq?
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cmVE Analise dos Resultados lH STPC

o Pe rda 35 pa COteS  Multim - Sampled Values 1.0.0.2
. 35 X 208us = 7’69ms | bult. MP;di fies | Forma de Onda / Fasores | Haménicos | Eros
° eRSTP jult. Medigiies | Forma de Onda # Fazores | Haménicog | Ermos
L R L I Erro 001 035742438450 Sem Dadosz
® Erro 002  03:53:20109284 Sem Dados
0SS ate eve Ermo 003 035822106448  Egperado smpCht = 0000, Recebido smpCnt = 0035
* 15% x 80 =12 pcts
* Protecao Inibida! o
CONPROVE
 Ttotal =
+ Restauracao
+ Reativacao Prt
[ 11T | " Aquisttando
+ Atuacao 4
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B Tempos Médios de Trip - Rede sem Contingéncia B Tempos Médios de Trip - Rede Com Contingéncia

__ 18 - 16,28 16,85 16,65 __400 - 364,17

Eis- £

o _ o

3 320

= 1 = ]

Q0 6 - o 150 -

Q Q 100 -

€ 3 - € 5o - 16,89 16,68
S F o -

RSTP PRP HSR RSTP PRP HSR
Redundancia Redundancia

m Diferenca entre os Tempos Médios de Trip

— 400 ~ 347,89

0,04 0,03

RSTP PRP HSR
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* Avaliacao através do Tempo Med Trip
* RSTP -> Recomposicao apenas 7,69ms

* Perda de 35 pacotes
* Inibicao da Protecao
e Atraso Trip Exagerado 16ms -> 364ms

 PRP e HSR, diferenca inexpressiva
* Indicados para B. Processo
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MUITO OBRIGADO!!!

Paulo Sérgio Pereira Junior
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