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IEC 61850

e Interoperabilidade
e CS / GOOSE / SV

e GOOSE
— Alta Velocidade
— Status p/ SCADA
— Intertravamento / Logicas
— Substituicao dos Contatos




Realidade

e Transicao

e Conservadorismo

e Adaptacao p/ IEC 61850
e Falta de Tempo

e Falta de Investimentos
e Nem tudo sao flores




1.1-SISTEMA CONVENCIONAL
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1.2-SISTEMA EM REDE
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contato???
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1.3- COMO TRABALHAR COM A
MINHA MALA CONVENCIONAL???

Minha mala

AL~




1.4- RESTRICOES AO USO DE NOTEBOOK
NAS REDES DAS SUBESTACOES

E se

_ Preciso de
pPOSSuIr AU
' 2
Virus Instrumento?

INSTRUMENTO
DEDICADO SEM
RISCO DE VIRUS




Realidade

Projeto convencional:

1-Muitos cabos

2-Pessoal ja capacitado

3-Forma de trabalho
Multimetro
contatos

4-Como adaptar a
mao de obra para
IEC 61850 ?

. MUITOS
BORNES E
CONTATOS




2- CONSTATACAO :

PRECISA-SE DE UM INSTRUMENTO PARA CONVERTER :
CONTATO X GOOSE X CONTATO

“ GOOSE

GOOSE

“ =

3-CASOS ANALISADOS




3.1- INSTALACOES ANTIGAS, INCORPORANDO
UM BAY IEC E O SISTEMA DE AUTOMACAO E
CONTROLE PASSA PARA O PADRAO IEC 61850.

Bay Convencional '  Bay IEC 61850

Relé antigo

: IED 1

PASSO 2

|
|
]
|
' IHM
l )
PASSO 1 : Ei 1
'
f PASSO 3 ? SWITCH
, Disjuntor
!’-_\« £l
—
Rede Ethernet s '--
R ——

e Fiacao de Cobre IED‘




3.2- INSTALAGCOES ANTIGAS, INCORPORANDO
UM BAY IEC E O SISTEMA DE AUTOMACAO E
CONTROLE MANTEM CONVENCIONAL.

Passo 1

|

Bay Convencional

IED 2

IED 1

Passo 3

E%
-‘-T J B

Passo 2 SWITCH |l’

Rede Ethernet

= Fiacdo de Cobre




4-RECURSOS DO INSTRUMENTO

08 bornes com
saidas binarias
gue sao
transformadas
de mensagens
GOOSE
recebidas pela
rede.

ERRRREE!

06 bornes para entradas binérias
gque serdo convertidas em
GOOSE

L1 ]]

Saem 6 mensagens GOOSE
)
——

Chegam 8 mensagem GOOSE.

PARAMETRIZACAO
VIA USB

!!?'}'
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5-ESTRUTURA DO INSTRUMENTO :

8-SAIDAS BINARIAS
RESULTADO DE
ENTRADAS GOOSE

6-ENTRADAS BINARIAS PARA SEREM
TRANSFORMADAS EM GOOSE




Painel do Instrumento




6- TRABALHANDO COMO
INSTRUMENTO:

e Importar Arquivo SCL

e Associar uma Msg GOOSE
-BO
- BI

e Transformando GO -> Binario
Binario -> GO




6.1- EXEMPLO PARA TRANSFORMAR
MENSAGENS GOOSE EM SAIDAS BINARIAS.

%; ConfigCEGOOSE 1.0.0.0 - CE-GOOSE (0010112 — =G
Arquive  Help
(3 Importar SCD Legenda: Recebidos Enviados/Recsbidos Mensagens GOOSE:
Enviados E M&o mapeavel Mowvo  Editar  Remower E @
reecter  GOOSE v~ Y \QE & IED_7UTCTRL/LLNOSGOSCortrol_DataSet]

- BitSting[13] - IED_7UTCTRLAQ0GGIOT.SPCSO 1.9
8 Soolean - IED_7UTCTRL/QIGGIO1.SPCS01 stVal
- BitSting[13] - IED_7UTCTRL/Q0GGION SPCS02.4
© - Boolean - IED_7UTCTRL/QIGGIOT.5PCS02 stVal
&= [ED_7SACTRL/LLNOSGOSControl_DataSet1

W 0t String[13] - IED_7SACTRL/Q0GGIO1.SPCSO3.g

=T
-BI2

£ BO5 - BI§

: ‘.. |[ED_7SACTRL/QOGGIO1 SPCS03q 2 Boolean - IED_VSACTRL/QDGGI01.SPCS03 stVal
B BOB
. |ED_7SACTRL/QDGGIOT.SPCSO3 stVal é——
S BO7
..... EOS f
| |
Referéncia Controle GOOSE: IED_7SACTRL/LLNOSGOSControl_DataSet
Referéncia DataSet: IED_7SACTRL/LLNOSDataSet
DataSet: [BitString, Boolean]
1D GOOSE: 1
Tipo:  Boolean D Aplicacgo: 1
T Enderego MAC: 01:0C:CD:01:00:41
Revisdo: 1
Virtual LAN 1D: 0

Virtual LAN Prioridade: 4
Repetiggo Inicial: 1 ms
Multiplicador: 2
Repeticao Final: 500 ms

hard

’ Remowver I l Remover Todas -

Bloqueado Alterado | C\Program Files\Conprove\CE-GOOSE\Subst IECE1850Nteste. CGO IEDs e varidveis presentes
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6.2- EXEMPLO PARA TRANSFORMAR
ENTRADA BINARIA EM GOOSE.

% ConfigCEGOOSE 1.0.0.0 - CE-GOOSE (0010112) =
Arquive  Help
[ ﬁ Importar SCD Legenda: Recebidos Enviados/Recebidos Mensagens GOOSE:
Enviados El N&o mapeavel Move  Editar  Remower E] E]
Recch GOOSE -
er var - GOOSE & IED_7UTCTRL/LLNOSGOSControl_DataSet1
~EBO1 =Bl I Bit String[13] - IED_7UTCTRL/Q0GGIO1.SPCSO1 q
T . -Boolean - IED_TUTCTRL/QOGGIO1.5PCSOT atVal
- B2 ¢ [ED_7SACTRL/QDGGIOT.SPCSO3. -
.BO3 : - . ¢ - BitStrng[13] - IED_7UTCTRL/Q0GGIO1.5PCS02.q
- EO4 . - Boolean - IED_7UTCTRL/QOGGICO 1. SPCS02 5tVal
= BO5 = [ED_7SACTRL/LLNOSGOSControl_DataSet1
5 8 Bit String[13] - IED_7SACTRL/QDGGIOT SPCS03.g
----- IED_7SACTRLAQDGGIOT.SPCSO3, :
-BOE . ‘- Boolean - IED_7SACTRLAQOGSGIOT SPCSO3 stVal
- BOT
- BO&
Referéncia Controle GOOSE: IED_7SACTRL/LLNISGOSControl_DataSet 1
Referéncia DataSet: IED_7SACTRL/LLNOSDataSet 1
DataSet: [BitString, Boolean]
Tipo: BitString[13] Tipo: Bit String[13] :B ESES é;: i
|r|\rert|do [Nﬁﬂ = Irl'\fEftldD [Nﬁﬂ — Endersq;:o MAC [” {K:CD{H D[H'I
Revisdo: 1
e N Virtual LAN 1D: 0
Posigio: |0 Posigio: |0 Virtual LAN Prioridade: 4
Repeticdo Inicial: 1 ms
Multiplicador: 2
Repeticdo Final: 500 ms
’ Remover ] ’ Remover Todas ’ Remowver ] [ Remover Todas -
e Fechar
Elogueado Alterado CihvProgram Files\ Conprove\ CE-GOQSE\Subst IECE1850N teste. CG0 IEDs e varidveis presentes

IPROTECTION, AUTOMATION & CONTROL WORLD CONFERENCE



7-OUTROS RECURSOS DO SOFTWARE

‘¢ ConfigCEGOOSE 1.0.0.1 - CE-GOOSE (0010312)

Salvar Comao...
Sair
BO4

Recursos do Menu arquivo.

Hel Legenda: Recebidos Enviados/Recebidos
1_1 : Enviados E MNéo mapeavel
Movo  Ctrl+M

- Legenda: .
B Abnr. Cil+A |E Enviar
|E Bl
1: paulo.CGO - BI2
[ - BI3
Al Salvar  Ctrl+S -Bl4
- BI
- BI

Mensagens GOOSE:

Movo  Editar  Remover

EI |[ED_JUTCTRL/LLNOSGOS Control_DataSeta
S Eit String[13] - IEC_7UTCTRLAQDGGICT.SPCS01.q
- Boolean - IED_7UTCTRL/AQDGGIOT.SPCSO2 stVal

® Boolean - IED_7UTCTRLAQDGGIOT.SPCSO1 stVal
i BitSting[13] - IED_7UTCTRLADGGIOT.SPCS02 q

EI IED_7SACTRLALLMNOSGOSControl_DataSetl

- BitSting[13] - IED_7SACTRL/Q0GGI0T.SPCS03.g

Legenda de cores e as indicagdes nas
mensagens
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8-TESTES: ENTRA BINARIA SAI GOOSE

Arquivo  Help
5 importar SCD legenda: B Recebdos I Enviados/Recebidos Mensagens GOOSE:
B Enviades 12 | N8omapedvel Novo Editar Remover [? 7]
Jrecer  GOOSE Jeve GOOSE  IED_7UTCTRL/LLNOSGOSCortrl_Detasel
801 BN 4 |ED_7SACTRL/LLNOSGOSControl_DataSet1
BO2 BI2 = GOOSE_Msg_TESTE
803 B3 Boolean - Boolean_TESTE1
BO4 Bi4 Bt String(13] - Bt Sting_TESTE2
BOS 3 BIS
BO6 =-BI6
BO7 - BitStang_TESTE2
BO8
|
Referéncia Controle GOOSE: GOOSE_Msg_TESTE
i Referéncia DataSet: GOOSE_DataSetRef_0
‘ DataSet: [Boolean, Bt String]
. ID GOOSE: 1
Too:  Rnily ID Aphcagio: 1
Invertido: [ N&o = Enderego MAC: 01:0C:CD:01:00:00
Revisdo: 1
Virtual LAN 1D: 0
Posa: 0 Virual LAN Prordade: 4
Repetico Inicial: 8 ms
Mutipicador: 2
Repeticdo Final: 4096 ms
| —
Remover Todas ‘ lRanover lRanwerTodas = -
B, Envr Corfgursg , Fechar
*4 | Conectado / Ativo | Novo IEDs e varidveis presentes
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©) Realtek RTL8139/810x Family FastEmiEmet NIC I CorinmgREre "

Eile Edil !iew Eo Eaplure ﬁnalyze Etalislics ﬂelp
[0 x [l @« =|F[s[FE &

Filter: /| Add Explessionml Clearl Applyl

Destination

:01:00:00

B Frame 2399 (110 bytes on wire, 110 bytes captured)

B Ethernet II, Src: 01:0c:cd:01:01:ff (01l:0c:cd:01:01:ff), Dst: 0l:0c:cd:(
E pestination: 01:0c:cd:01:00:00 (01:0c:cd:01:00:00)
Esource: 01l:0c:cd:01:01:ff (0l:0c:cd:01:01:fF)

Type: 802.1qQ virtual LAaN (0x8100)

E802.1q virtual LAN

B IEC 61850 GOOSE

AppID¥: 1

PDU Length*: 92
Reservedl*: 0x0000
Reserved2*: 0x0000

B rPDU
IEC GOOSE

control Block Reference¥: GOOSE_Msg_TESTE

Time Allowed to Live (msec): 8192

Datasetreference¥: GOOSE_Datasetref_0

GOOSEID*: 1

Event Timestamp: 2012-03-13 18:17.37,000000 Timequality: Of

StatenNumber¥: 0

Sequence Number: 27

Test¥: FALSE

config Revision*: 1

Needs Commissioning*: FALSE

Number Dataset Entries: 2

Data

A
BITSTRIM
BITS 0000 - 0015 © 0000000CO0O0CO0O0
H
H

0000 01 Oc cd 01 00 00 01 Oc cd 01 01 ff 81 00 80 00  ........ ........
0010 88 h8 00 01 00 5¢ 00 00 00 00 61 52 80 Of 47 4f  ..... .. ..aR..GC
0020 4f 53 45 5F 4d 73 67 5f 54 45 53 54 45 81 02 20 OSE_Msg_ TESTE..
0030 00 82 12 47 4f 4f 53 45 5f 44 61 74 61 53 65 74 ...GOOSE _Dataset

0040 52 65 66 5f 30 83 01 31 84 08 4f 5f 8F 41 00 00 Ref_0..1 ..0_.A..

AAFA A~ AL AF AN A~ Ar AA A A A A~ A A AA AN A

Monitoramento da rede antes de
ocorrer a entrada binaria

©) Reattek RTL8139/810x Family FaXERERETNIC T IE e

_F_ile _E_dit _\,_"iew Eo Eaptuve ﬁnalyze Elatistics ﬂelp

BRSNS S[Ee

Filter:l iecgoose /| Add Exptession,..l Clearl Applyl

Destination

[ Frame 2486 (110 bytes on wire, 110 bytes captured)
B Ethernet II, src: 01l:0c:cd:01:01:ff (01l:0c:cd:01:01:ff), Dst: 0l:0c:cd:C
B pestination: 01:0¢:cd:01:00:00 (01:0c:cd:01:00:00)
Esource: 01l:0c:cd:01:01:ff (0l:0c:cd:01:01:ff)
Type: 802.1Q virtual Lan (0x8100)
@ 802.1q virtual LAN
B IEC 61850 GOOSE
AppID¥: 1
PDU Length*: 92
Reservedl®: 0x0000
Reserved2¥: 0x0000
B PDU
IEC GOOSE

control Block Reference¥:  GOOSE_Msg_TESTE

Time Allowed to Live (msec): 8192

DatasetReference¥: GOOSE_Datasetref_0

GOOSEID¥: it

Event Timestamp: 2012-03-13 18:19.57,444698 Timequality: of

Statenumber®:
Seqguence Number: 12
Test®: FALSE
config Revision¥: 1
Needs Commissioning®: FALSE
Number Dataset Entries: 2
Data
=
BOOLEAN
BITSTRI
BITS 0000 - 001581 0000000O000C0
¥
¥
0000 01 Oc c¢d 01 00 00 01 Oc cd 01 01 ff 8L 00 80 00  ......ovt vuvnnnnn
0010 88 b8 00 01 00 5¢c 00 00 00 00 61 52 80 Of 47 4f ..... \.. ..aR..GO
0020 4f 53 45 5F 4d 73 67 5Ff 54 45 53 54 45 81 02 20 OSE_Msg_ TESTE..
0030 00 82 12 47 4f 4f 53 45 5f 44 61 74 61 53 65 74 ...GOOSE _Dataset

0040 52 65 66 5F 30 83 01 31 84 08 4f 5f 8fF cd 71 d7 Ref_0..1 ..0_..q.

AAFA Ll AR AF AM Am A A A AT A AA AR A Aa A AR

Monitoramento da rede apos
ocorrer a entrada binaria
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9-MALAS CONVENCIONAIS E CAPACITACAO DE
PESSOAL.

- No Brasil existem milhares de malas de testes
de relés convencionais sem IEC 61850.

- O instrumento aqui proposto permite o
alongamento da vida dessas malas.

-Mantendo Conhecimento da Ferramenta
-Procedimento




Teste com Testador Antigo

MENSAGEM GOOSE

| v SWITCH
IED 61850 ETHERNET DA
SUBESTACAO

ETHERNET

| =
Z
3V 31 z
2
(0]
o
(o]
ENTRADA DE CONTATOS M

RV

/ SINAL DE REDE
CONTATO

MALA DE TESTE
CONVENCIONAL

CONVERSOR
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10-CONCLUSOES:

1-Os trabalhos de integracao, comissionamento, €
manutencao exigem ferramentas para efetuar o envioe o
recebimento de mensagens GOOSE.

2-0 Instrumento pode atender aos servicos de conferencias de
logicas, liberando as malas com GOOSE para trabalhos mais
nobres.

3-Permite aos profissionais que possuam malas de testes
convencionais trabalhar em sistemas IEC - 61850.

4-0Os usuarios sem experiéncia em rede podem em curto
tempo serem integrados aos trabalhos nos SAS que utilizam IEC
61850.

5-Resumindo o instrumento se apresenta como uma ferramenta
para que os profissionais possam dominar a tecnologia IEC61850.
Ele realiza a interface entre o novo universo das
mensagens GOOSE e o universo ja conhecido dos sinais
binarios(contatos).




Muito Obrigado!

Paulo Sérgio Pereira Junior




