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RESUMO

O Objetivo deste artigo € elucidar o Barramento de Processos da IEC 61850 e sua implementa¢éo no modo Light
Edition (LE), explorando sua estrutura, a composi¢cdo das mensagens e verificando seu comportamento.

Este trabalho visa responder as seguintes duvidas: Como realmente funciona o Barramento de Processos e as
mensagens Sampled Value na implementacédo 9-2LE? O que se altera com a implantacéo desta nova tecnologia?

O estudo resume resultados praticos alcancados em experiéncias reais, em laboratério, utilizando um sistema
desenvolvido no Brasil com a finalidade de ilustrar todo o funcionamento das mensagens de Sampled Mensured
Value.
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1.0 - INTRODUCAO

Através da evolugdo e da convergéncia das redes de comunicagfes, a Norma IEC 61850 esta cada vez mais
difundida e se torna, dia a dia, mais presente nas SE de todo o mundo. Sendo assim € um tépico que cada vez
mais se debate.

Este paper abordada o estado da arte do mundo hoje no que diz respeito a IEC 61850-9-2, relatando o que existe
em desenvolvimento de mais atual a nivel mundial. O conteddo apresentado pretende auxiliar os profissionais da
area a conhecerem e interagirem mais com a norma 61850 e especificamente com o Barramento de Processos,
pois hoje a comunidade carece de informagdes sobre tal tema.

A IEC 61850 é pautada na interoperabilidade entre os dispositivos e abrange os 3 niveis do SAS: da Estacao, do
Bay e do Processo. Isto ocorre por dois barramentos: o barramento da estagdo e o de processos, com requisitos
diferentes para cada tipo de comunicacao.

A implementacdo da norma 61850 traz varias alteragcdes quanto as formas de troca de informagfes para os
envolvidos nas subestag¢fes, sendo elas:

a) A comunicagdo vertical com destino ao Supervisorio, que era feita por protocolos anteriores a Norma 61850,
pode ser realizada com o servi¢co Cliente-Servidor.
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b) As trocas de Status entre relés, em que se usava fiacdo de cobre para interligar as binarias (digital I/O),
passaram a ter a op¢ao da troca de mensagens GOOSE (Generic Object Oriented Substation Event), utilizada para
I6gicas e intertravamentos.

c¢) O circuito dos secundarios dos transformadores de instrumentagdo que chega aos medidores/relés (IED’s em

geral) pode ser substituido pelas mensagens de Sampled Value (SV), com o envio dos valores ja digitalizados.
Estas mensagens poderiam vir de TP’s e TC’s eletrénicos ou de Merging Units.
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FIGURA 1 — Tipos de Comunicacao Previstos pela norma IEC 61850

O artigo trata a fundo esta terceira forma de comunica¢éo (SV), que ainda é pouco explorada, mas que gera grande
expectativa a seu respeito. Serdo discutidas as questdes que 0s usuarios mais querem saber sobre o tema, sendo
elas: Como a tecnologia funciona? O que se altera? Quais sdo os ganhos?

2.0 - O BARRAMENTO DE PROCESSOS

Na esséncia o SV, de forma extremamente basica, pode ser definido com sendo a alteracéo fisica do conversor
A/D, que deixa de estar na entrada do IED, e passa a ser situado no patio da Subestac¢édo, ja trazendo assim o sinal
digitalizado via rede, distribuindo aos IEDs na casa de comando.

Vale lembrar que: Com o emprego do Barramento de Processos, ja ndo se trabalha mais com poténcia/energia do
secundario de TC's e TP’s, mas somente com a sua informag¢&o na forma digital.

A norma IEC 61850 é uma norma relativamente nova e ainda ndo ha um consenso geral sobre a maneira de
implementacdo do Sampled Value. Ela permite interpretacdes, criando assim duas grandes vertentes: Process
Buss Hard Flber Brick e 9-2LE (Light Edition). O Brick é utilizado nos IED’s da GE. Ja o 9-2LE, segue o guia de
implementagdo da UCA “IMPLEMENTATION GUIDELINE FOR DIGITAL INTERFACE TO INSTRUMENT
TRANSFORMERS USING IEC 61850-9-2” escrito no ano de 2004. Neste artigo trataremos a implementagcédo do
modo 9-2LE.

Para que as mensagens cheguem a todos os IED’s, um Switch distribui o sinal. Uma maneira de evitar o
carregamento da rede é trabalhar com Virtual LAN, evitando assim processamentos desnecessarios. Outro ponto a
ser destacado € que, como a rede ethernet possui um chaveamento estatistico, isso pode causar um atraso ndo
deterministico na transmissédo dos pacotes SV. De acordo com a norma 0 maximo aceitavel € de 3ms, conforme
61850-5 P2/3.

De acordo com o guia de implementacdo da UCA, o 9-2LE deve seguir as seguintes defini¢cbes:

» Taxas de Amostragem (60Hz): Para Protecao uliliza-se 4800 samples/s 80ppc (pontos por ciclo) e para
Medi¢ao 15360 samples/s 256ppc.

» Taxa de Envios: Para Protecdo utiliza-se 1ASDU (Application Service Data. Unit) gerando um trafego de
4800 frames/s e para Medi¢cdo 8ASDU gerando 1920 frames/s. Observa-se neste quesito que mesmo com
uma taxa de amostragem maior, a medi¢cdo possui uma taxa de envio menor que a da Protecéo.



« Sincronismo: O mecanismo de sincronizagdo deve ser 1PPS transmitido por fibra Optica e a fonte de
sincronismo deve possuir precisdo de +1us. O Sample Count é incrementado a cada amostra e zerado a
cada pulso de sincronismo. Este método é utilizado para garantir a sincroniza¢éo da aquisi¢cdo entre varios
dispositivos sem perda da referéncia angular.

» Concatenagdo ASDU’s por APDU (Application Protocol Data Unit): Varia de acordo com a taxa de
amostragem: para 80ppc usa-se 1ASDU, j& para 256ppc usa-se 8 ASDU’s. Na Protec¢do utiliza-se uma
mensagem de SV para carregar cada amostra, j& na medi¢cdo cada mensagem carrega um conjunto de 8
amostras.

« Estrutura Quality bits: Indica a confiabilidade do sinal amostrado. O documento do grupo UCA traz 12
status e adiciona mais o derived que indica se a amostra é calculada ou medida.

* Quanto a camada fisica, recomenda-se o uso do 100Base-FX com conector ST e como Unicas
alternativas o uso do 100Base-FX (MT-RJ) ou 100Base-TX (RJ-45). Hoje muito se fala sobre os
conectores LC, porém nada é citado no guia.
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FIGURA 1 — Esboco de uma UM com TC e TP convecionais

O guia UCA deixa aberto para futuras implementacées dois itens. O primeiro é a possibilidade de uso do IRIG-B
como alternativa ao 1PPS na sincronizacdo e o segundo seria a melhora do status de sincronismo que ao invés de
apenas indicar se esta ou ndo sincronizado poderia sinalizar se € um sincronismo local ou global.

2.1 Por dentro da mensagem do Sampled Value

O Frame SV roda sobre a 22 Camada OSI de Rede (Camada de Enlace / Ethernet) para conseguir os requisitos de
tempo e possuir alta velocidade. A mensagem SV é multicast e trabalha com Priority Tag e V-LAN (podendo ser
parametrizado até 4096 V-LAN's diferentes). Vale ressaltar que nos pacotes SMV nado héa repeticbes de envio;
diferentemente do GOOSE.

Os quadros ethernet das mensagens de SV utilizam o cédigo Ethertype 88BA e faixa de endereco de multicast de
01-0C-CD-04-00-00 até 01-0C-CD-04-01-FF.

A norma define que o APPID deve ser especificado dentro de uma faixa de valores reservados para as mensagens
sampled values que é de 0x4000 a 0x7FFF, porém o documento do guia de implementacdo do Light Edition exige
que seja usado o APPID 0x4000.

Em seguida encontramos mais 4 bytes que sdo definidos como reservados para usos futuros, cujos valores devem
ser zero. Posteriormente inicia-se 0 mapeamento do APDU como segue abaixo.



The APDU resulting from the definitions in clause 7.1 (MSVICB02) is shown below.

savPdu [ 60 | L (727..919) |
NnoASDU [ 8 JLw ][ 8 |
Sequence of ASDU | Az | L (720..912)
Sequence ASDU1 | 30 L
(88..112)
svID 80 L values
(10..34)
smpCnt 82 L(2) values
confRev 83 L (1) 1
smpSynch 85 L (1) values
Sequence of Data . 87 L (64)
o values
o) values
- values
Data | values
Set values
values
values
values
Sequence ASDU2 | 30 | L
) ASDU 2 |
Sequence ASDU3 | 30 | L
ASDU 3 |
Sequence ASDU4 | 30 | L
) ASDU 4 |
Sequence ASDUS | 30 | L
ASDU 5 |
Sequence ASDUG | 30 | L
) ASDU & |
Sequence ASDU7 | 30 | L
ASDU 7 |
Sequence ASDU8 | 30 | L
ASDU 8 |
\ ASN.1 Tag [ L=Length |

FIGURA 2 — Exemplo de SV com 8 ASDUs

Explorando o savPdu:

noASDU: Indica o nimero de ASDU’s contidos no APDU,;

segASDU: Indica o inicio da seqiiéncia de ASDU’s contidos no APDU;
ASDU: Indica o inicio do ASDU;

svID: Identifica a mensagem SV,

smpCnt: Contador para as amostras;

confRef: Contador para o numero de alterag6es da configuracdo do MSVCB;
smpSynch: Indica se as amostras estdo ou ndo sincronizadas;

Explorando o Dataset: O dataset é basicamente composto por dois dados (para cada uma das fases mais o
neutro): o Valor e pardmetro de qualidade.

O primeiro € a amostra digitalizada sendo uma medic¢éo instantdnea chamada value. Esse € um inteiro de 32 bhits
que contém o valor da amostra. Existem 8 “value” em um ASDU que representam na ordem que aparecem:
corrente da fase A, corrente da fase B, corrente da fase C, corrente de Neutro, tensdo da fase A, tensdo da fase B,
tensao da fase C, tensdo de Neutro.

Lembrando que o SV néo trabalha com RMS, e sim com a medida instantanea daquele ponto.

O sinal transmitido tem por base o valor primario. O bit menos significativo (LSB) é de 1mA para corrente e 10mV
para a tensédo, ou seja, estes sdo 0s menores valores que se consegue quantizar.

Assim, o valor da amostra que é entregue no “pacote” SV deve ser multiplicado por 0,001 (para corrente) ou por
0,01 (para tensao) para se extrair o valor em ampéres ou volts, no primario.
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Ja o segundo dado é o Quality, ou Quality bits. Esta informagdo, composta por 4 Bytes, é apresenta na condigdo da
amostra aquisitada. Para cada “value” existe um quality que informa a qualidade da amostra.
Quanto a validade do dado existem trés condigfes:
Good: Indica que ndo ha nenhuma condigao anormal na fungéo de aquisi¢céo ou da fonte de informag&o.

Invalid: Indica que ha alguma condi¢cdo anormal na funcdo de aquisicdo ou da fonte de informagdo. O valor ndo
deve ser definido nesta condi¢&o. Indica ao cliente que o dado pode estar incorreto e ndo deve ser usado.

Questionable: Indica que a funcdo de supervisdo detectou um comportamento anormal, contudo o valor pode ainda
servalido. Cabe ao cliente decidir se o valor deve ou ndo ser usado.

DetailQual Invalid Questionable
Overflow

Qut of Range
Bad Reference
Oscillatory
Failure

Old data
Inconsistent
Inaccurate

X
X
X

X< ||| >

XXX

FIGURA 3 - Classificagdo dos Bits de Qualidade
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FIGURA 4 — Exemplo mostrando a sequéncia de bits que formam o Quality

A MU constréi o quality de acordo com os status que recebe de seu hardware, indicando ou ndo se ha alguma
inconsisténcia quanto a confiabilidade das amostras. Porém, cabe ao IED que esta recebendo os dados realizar a
analise do quality e proceder com a decisao de utiliza-los ou descarta-los.

O tamanho do frame SV pode variar de 117 a 151 Bytes. Analisaremos um frame de 123 Bytes. Com um célculo
simples obtemos o resultado de que numa rede totalmente livre, 0 tempo gasto para transmitir o pacote é de 9,84
Microsegundos.

123 Bytes * 8 = 984 Bits 984 /100 M = 9,84 MicroSegundos

2.2 Descricdo do Sistema

ApOs 0 embasamento sobre a norma 61850 e o estado da arte, esta etapa do artigo aborda a avaliagdo de um
sistema de transmisséo de dados de acordo com a 61850-9-2 (Barramento de Processos). Vale destacar que este
sistema é um projeto com tecnologia / know how nacional.

Para a realizacdo dos testes foram utilizados uma Mala de Testes CE6006, um sincronizador via satélite modelo
CE-GPS - ambos de fabricagdo da Conprove -, um Switch RuggedCom, além de um hardware desenvolvido para
digitalizar e enviar o SV (Merging Unit).



FIGURA 5 — Primeiro sistema montado realizando digitalizacdo de uma fase.

Foi montado um sistema que envia, via rede ethernet, os valores amostrados (SV) de acordo com o formato da
norma IEC 61850-9-2 LE, simulando assim uma Merging Unit. Inicialmente os testes comecaram convertendo
apenas uma fase; posteriormente foram realizadas simulacdes trifasicas com trés correntes mais o neutro
respectivo, além das trés tensdes mais 0 neutro respectivo, totalizando o envio de 8 sinais.

Os dados enviados pelo modelo serdo analisados através de um analisador de protocolo, que decompfem o
trafego da rede fazendo a verificacdo de cada pacote SV, extraindo os parametros de qualidade (qualitybits) e as
amostras dos valores de tenséo e corrente. Posteriormente, as formas de onda séo recriadas no computador que
esta recebendo as mensagens.

2.3 Funcionamento do Sistema

A estrutura consiste em um condicionador de sinal de entrada, seguido de um filtro, que alimenta o conversor A/D,
digitalizando e enviando a um processador que formata o dado na estrutura do frame SV. Este frame é enviado
para o controlador de rede onde a mensagem é disparada via rede ethernet.

O sistema montado usa a taxa de amostragem para protecdo de 80 ppc, totalizando 4800 frames/segundo. Hoje a
maioria dos relés comerciais trabalham com a taxa de 32 PPC para realizar as tarefas de protegdo, ou seja, 0
sistema estara trabalhando em uma taxa bem maior, porém como o mecanismo do SV ndo permite reenvio, caso
um pacote seja perdido, uma amostra deixara de chegar ao IED que esta recebendo o sinal.

Um pulso de 1PPS vindo de um sistema de precisao de GPS do equipamento CE-GPS de fabricagdo da Conprove
gera a base de sincronismo para a aquisicdo. No estouro de 1 segundo é sincronizado a amostra e 0 Samplecount
é zerado.

T2l Capturing from Broadcom NetXtreme Gigabit Ethernet Driver (Microsoft's Packet Scheduler) - Wireshark [ (=1E3]

Fle Edt Wiew Go Capture Analyze Statistics Telephony Tools Help
DHeed EEX2L AcsoTL(EE QAR WEBK% B

Fiter: [sv |~ Expression... Clear Apply

® Frame 1: 123 hytes on wire (984 bits), 123 bytes captured (984 hits)
@ Ethernet II, Src: Iec-Tc57_G4:01:Ff (00:0c:cd:04:0L:FF), DST: Iec-TC57_04:00:00 (01:0c:cd:04:00:00)

reserved 1: 0x0000 (0)
reserved 2: 0x0000 (0)
& savpdu
noAsDU: 1
= segAsDU: 1 ftem
= ASDU

svib: CONPROVE
sl

confref: 1
smpSynch: local €1)
& Phsmeasl

value: 1763356

@ quality: 0x00001000, validity: good, source: process, operator blocked
value: 44720

@ quality: 0x00001000, validity: good, source: process, operator blocked
value: -2427050

@ quality: 0x00001000, validity: good, source: process, operator blocked
value: 0

@ quality: 0x00005000, validity: good, source: process, operator blocked
value: 24990

@ quality: Ox0000L000, validity: good, source: process, operator blaocked
value: 4045084

@ quality: 0x00001000, validity: good, source: process, operator blocked
value: 2038926

@ quality: Ox0000L000, validity: good, source: process, operator blaocked
value:

@ quality: 0x00005000, validity: good, source: process, operator blocked

FIGURA 6 — Exemplo do frame SV capturado pelo analisador de protocolos com sviID CONPROVE_MU



Tl Wireshark: Capture Interfaces

Description bzl Packets Packetsfs [

E Adapter For generic dialup and YPM capture
E‘ Broadoomn Metktreme Gigabit Ethernet Driver (Microsoft's Packet Scheduler) 10.0.0.36 404342 § 4801
£7] Tnkel(R) WiFi Link 5100 AGN (Microsoft's Packet Scheduler)

FIGURA 7 — Avaliagdo do Trafego na Rede exibindo a taxa de 4.800 Frames por segundo, taxa de uma MU

O sinal analégico é convertido em digital, e encapsulado de acordo com a estrutura do pacote SV. Apés esta etapa
€ enviado pela rede ethernet, ao chegar ao destinatario o frame é desencapsulado, e seu valor interpretado.

Na geracgéo do stream de SV ha dois tipos diferentes de fonte de atraso: a conversédo A/D + Processamento Digital
e posteriormente o atraso de transmissao. Portanto é importante que se distinga um atraso de outro.

O atraso de digitalizacdo € um atraso relativamente pequeno (cerca de poucos micros segundos). Ja o atraso de
transmissdo pode ser um atraso maior, porém de acordo com o método da sincronizagdo com 1PPS o atraso de
transmissdo ndo afeta o angulo de fase, visto que o momento da amostragem é controlado por um clock que é
reajustado a cada segundo.

Consideremos uma prote¢do que possui um tempo de atuagdo de 20ms. Ela pode ter o seu tempo aumentado, por
exemplo, para 26ms (3ms da Transmissdo + 3ms de um Buffer), quando utilizado o stream de SV ao invés de
utilizar o sinal V/I analdgico. Situacao esta sem perda de pacotes. Caso haja perdas de pacotes este tempo podera
ser ainda maior.

Uma situac@o mais complexa pode ser que a decisdo do IED seja formada por sinais que venha de duas ou mais
Merging Units diferentes, por exemplo, em uma protecéo de barra. Para comparacdes de sinais de diferentes MU’s
o IED devera verificar o SampleCount de cada um dos sinais e comparar o mesmo Sample Count, garantindo
assim que estara confrontando a mesma amostra no tempo.
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FIGURA 8 — Recomposicdo da Forma de onda enviada, com aplicacdo da escala de corrente

A possibilidade de uso da tecnologia é vasta.Ao alterar o paradigma, abre-se um universo de possibilidades. Com o
uso das Merging Units e diminuindo-se a carga no secundario dos TC’s, por exemplo poderiam diminuir as
saturacdes 0 que evitaria varias atuagOes equivocadas dos dispositivos de protecdo, dispensado o uso de
algoritmos de deteccéo de saturacédo de TC's.



3.0 - CONCLUSAO

Foi montado um sistema de envio de SV conforme a 9-2 LE, com parametros de protecdo, que em uma primeira
andlise se mostrou eficaz. Evidenciou-se que o envio do sinal digital dos valores de tenséo e corrente para os
instrumentos que utilizam hoje o sinal de secundario podera ser uma realidade.

Os atrasos de tempo, em uma rede ndo carregada, sao relativamente pequenos, ndo gerando grandes problemas
para as protecdes. Nao foi avaliado o Stream SV para medicao/qualidade de energia, que trabalha, pela 9-2LE com
256 ppc.

Algumas duavidas ainda persistem, pois ndo foram tratadas na norma, como: qual a quantidade maxima de
amostras sequenciais perdidas que seria aceitavel? Qual a quantidade maxima de amostras perdidas em um
determinado tempo que podem ser aceitas?

Este estudo abre espacgo para continuidades de avaliacdo do barramento de processos explorando os limites da
largura de banda e verificagdo da performance do sistema. De forma geral, a perda de raras amostras poderdo ser
suprimidas devido a taxa (80ppc) bem maior do que a grande parte dos relés atuais que trabalham com 32PPC.

Conclui-se que a MU trabalha de uma forma independente digitalizando e enviando o sinal. Cabe ao IED que esteja
recebendo o sinal a decisdo de como tratar eventuais falhas, listadas no quality (ou ndo), no caso de perda de
amostras ou a chegada das amostras fora de ordem. Para o caso de perda de amostras j& existem discussdes de
como o IED deveria se comportar e se deveria calcular a amostra faltante de acordo com a forma de onda das
amostras que ja foram entregues.

A implementacéo do barramento de processos ainda € uma técnica jovem e faltam op¢Bes de equipamentos com

esta tecnologia no mercado. Porém é uma tecnologia inovadora que podera vir a ser adotada com o passar dos
anos, visto que pode proporcionar economia e simplicidade no cabeamento.
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