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RESUMO

Este artigo tem como objetivo explorar a fundo o Barramento de Processos especificando detalhadamente cada um
de seus componentes para esclarecer o seu funcionamento, analisando sua estrutura, a composicdo das
mensagens e verificando seu comportamento.

O estudo demonstra experiéncias praticas através da montagem de um barramento de processos completo, desde
a digitalizacdo do sinal, passando pela transmisséo, até a chegada ao IED de recebimento, com verificagdo em
laboratdrio do sistema em acgéo.

A finalidade deste trabalho é prover informag8es para que o leitor possa esclarecer suas duvidas sobre como
realmente funciona o Barramento de Processos (Sampled Value) na implementag&o 9-2LE.
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1.0 - INTRODUCAO

Com a evolugdo das redes de comunicagdo nos Ultimos anos, a Norma IEC 61850 esta cada vez mais presente no
dia a dia dos envolvidos com automagao, protecao e controle das Subestacdes. A IEC 61850 é o tema que mais se
discute nos féruns da area em todo o mundo.

Este trabalho foca a norma IEC 61850, mais precisamente sua parte 9, no que diz respeito ao barramento de
processos e tudo aquilo que o cerca para criar sua condicao de funcionamento.

A |EC 61850 ¢é pautada na interoperabilidade entre os dispositivos e abrange os 3 niveis do Sistema de Automagao
de Subestacdo (SAS): da Estacdo, do Bay e do Processo. Isto ocorre por dois barramentos: o barramento da
estagdo e o de processos, com requisitos diferentes para cada tipo de comunicagao.

A implementacdo da norma 61850 traz varias alteragdes quanto as formas de troca de informagfes para os
processos das subestac¢fes, sendo elas:

a) A comunicacao vertical com destino ao Supervisorio, que era feita por protocolos anteriores a Norma IEC 61850,
pode ser realizada com o servi¢co Cliente-Servidor.
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b) As trocas de Status entre relés, em que se usava fiacdo de cobre para interligar as binarias (digital 1/0),
passaram a ter a op¢ao da troca de mensagens GOOSE (Generic Object Oriented Substation Event), utilizada nas
I6gicas e intertravamentos.

¢) O circuito dos secundérios dos transformadores de instrumentagdo que chega aos medidores/relés (IED’s em

geral) pode ser substituido pelas mensagens de Sampled Value (SV), com o envio dos valores ja digitalizados.
Estas mensagens poderiam originar-se de TP’s e TC’s eletrdnicos ou de Merging Units.
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FIGURA 1 — Niveis e Interfaces Légicas no SAS

Os dados digitalizados provenientes dos TC's e TP's séo tratados pela Interface Légica de numero 4, IF4, como
mostrado na figura 1, contida na norma. Esta interface l6gica faz a conexao entre o nivel de processo e o nivel de
bay.

Uma das mais interessantes formas de comunicacdo apresentadas pela norma acontece no Barramento de
Processos (Process Bus) que é o envio do Sampled Mensured Value (SMV), tratado neste estudo. Até hoje este
tépico é relativamente pouco explorado, mas gera um grande interesse e expectativa.

2.0 - AESSENCIA DO BARRAMENTO DE PROCESSOS

Caso pudéssemos definir o SV de uma forma simpldria, este poderia ser definido como sendo o deslocamento
fisico do conversor A/D, hoje localizado na entrada do IED, para o patio da Subestacéo, ja trazendo assim o sinal
digitalizado via rede ethernet, distribuindo aos IEDs na casa de comando.

Um switch distribui as mensagens SV aos IED’'s e o uso de Virtual LAN evita o carregamento da rede
segmentando-a. E importante lembrar que a rede Ethernet, por possuir um chaveamento estatistico, pode criar
atrasos ndo deterministicos na transmissao dos pacotes (conforme a 61850-5 P2/3 se aceita um atraso maximo de
3ms).

Vale lembrar que com o emprego do Barramento de Processos, ja ndo se trabalha mais com poténcia/energia do
secundario de TC's e TP’s, mas somente com a sua informagédo na forma digital.

Esta troca de meio de envio da informacao pode gerar uma grande economia de cabos, visto que um Unico cabo de
fibra dptica transporta informacdes do sistema trifasico e neutro. Esta reducdo de cabos pode gerar uma economia
financeira de 25 a 50%, segundo a GE (6). A reducdo de custos esta levando em conta os investimentos em
instalagdo, comissionamento e manutencdo, com material e méo de obra.
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E importante salientar que o sistema permite 0 monitoramento online do sinal, identificando se 0 mesmo esta sendo
transmitido e os status quanto a sua integridade através dos quality bits presentes na mensagem.

A norma IEC 61850 é uma norma relativamente recente e ainda ndo ha um consenso geral sobre a maneira de
implementacdo do Sampled Value (parte 9). Ela permite interpretagdes, criando assim duas grandes vertentes:
Process Bus Hard Fiber Brick e 9-2LE (Light Edition). O Brick é utilizado nos IED’s da GE. Ja o 9-2LE, segue o
guia de implementagéo da UCA “IMPLEMENTATION GUIDELINE FOR DIGITAL INTERFACE TO INSTRUMENT
TRANSFORMERS USING IEC 61850-9-2" escrito no ano de 2004. Neste artigo trataremos a implementacéo do
modo 9-2LE.

Existem varias diferencas entre as duas metodologias e compara-las ndo é parte do escopo deste estudo. Para
maiores informag®es, favor consultar a bibliografia (2).

De acordo com o guia de implementacdo da UCA, o 9-2LE deve seguir as seguintes especificacoes:

Tabela 1 — EspecificagBes do Barramento de Processos segundo a 9-2 Light Edition

Taxas de Amostragem
(60Hz)

Protecao utiliza 4800 samples/s 80ppc (pontos por ciclo) e para
Medi¢&do 15360 samples/s 256ppc

Taxa de Envios

Para Protecao utiliza-se 1ASDU (Application Service Data. Unit)
gerando um trafego de 4800 frames/s e para Medicdo 8ASDU
gerando 1920 frames/s. Observa-se neste quesito que mesmo
com uma taxa de amostragem maior, a medicdo possui uma
taxa de envio menor que a da Protecao.

Sincronismo

O mecanismo de sincronizacao deve ser 1PPS transmitido por
fibra Optica e a fonte de sincronismo deve possuir precisdo de
+lus. O Sample Count é incrementado a cada amostra e
zerado a cada pulso de sincronismo. Este método é utilizado
para garantir a sincronizacdo da aquisicdo entre varios
dispositivos sem perda da referéncia angular.

Concatenacédo
ASDU’s por
(Application
Data Unit)

APDU
Protocol

Varia de acordo com a taxa de amostragem: para 80ppc usa-se
1ASDU, ja para 256ppc usa-se 8 ASDU’s. Na Protecéo utiliza-
se uma mensagem de SV para carregar cada amostra, ja na
medicao cada mensagem carrega um conjunto de 8 amostras

Indica a confiabilidade do sinal amostrado. O documento do
grupo UCA traz 12 status e adiciona mais o derived que indica
se a amostra é calculada ou medida

Estrutura Quality bits

Recomenda-se o uso do 100Base-FX com conector ST e como
Unicas alternativas o uso do 100Base-FX (MT-RJ) ou 100Base-
TX (RJ-45). Hoje muito se fala sobre os conectores LC, porém
nada é citado no guia.

Camada fisica

O guia UCA deixa dois itens em aberto para futuras implementagées. O primeiro é a possibilidade de uso do IRIG-B
como alternativa ao 1PPS na sincronizacdo e o segundo seria a melhora do status de sincronismo que ao invés de
apenas indicar se esta ou ndo sincronizado poderia sinalizar se € um sincronismo local ou global.

2.1 ’DISSECANDO” O FRAME SAMPLED VALUE

O Frame SV roda sobre a 22 Camada OSI de Rede (Camada de Enlace / Ethernet) para conseguir os requisitos de
tempo e possuir alta velocidade. A mensagem SV é multicast e trabalha com Priority Tag e V-LAN (podendo ser
parametrizado até 4096 V-LAN’s diferentes).

Os quadros ethernet das mensagens de SV utilizam o cédigo Ethertype 88BA e faixa de endereco de multicast de
01-0C-CD-04-00-00 até 01-0C-CD-04-01-FF. O documento do guia de implementagcdo do Light Edition exige o
APPID 0x4000 (a norma admite valores de 0x4000 a Ox7FFF).
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O APDU (Aplicaton Protocol Data Unit) é estruturado por um ou mais ASDU’s, Cada ASDU contem seu Dataset
com os dados digitalizados (Value) e a informacéo de qualidade destes dados (Quality).

O Value (inteiro de 32 bits) é a amostra digitalizada de uma aquisi¢do instantanea, sendo no 9-2 LE sempre 8
amostras por ASDU, onde as 4 primeiras sdo informagdes de corrente (fases A, B, C e Neutro) e as 4 (ltimas sao
referentes a tenséo (fases A, B, C e Neutro).

O Quality ou Quality Bits € composto por 4 Bytes e informa a qualidade da amostra (existe um para cada Value).
Existem trés condi¢des para a validade do dado:

Good: Indica que ndo ha nenhuma condicé@o anormal na fungdo de aquisi¢do ou da fonte de informacao.

Invalid: Indica que ha alguma condi¢cado anormal na funcdo de aquisi¢cdo ou da fonte de informacéo. O valor ndo
deve ser definido nesta condigdo. Indica ao cliente que o dado pode estar incorreto e ndo deve ser usado.

Questionable: Indica que a fung¢éo de supervisdo detectou um comportamento anormal, contudo o valor pode ainda
ser vélido. Cabe ao cliente decidir se o valor deve ou ndo ser usado.

A MU constréi o quality de acordo com os status que recebe de seu hardware, indicando ou ndo, se ha alguma
inconsisténcia quanto a confiabilidade das amostras. Porém, cabe ao IED que esta recebendo os dados realizar a
andlise do quality e proceder com a decisdo de utiliza-los ou descarta-los.

Uma analise que é interessante ser feita € o espagamento de tempo que se terd entre amostras. Por exemplo, para
protec¢édo (80 ppc) em 60 Hz tem-se:

80 * 60 = 4800
1/4800 = 208 micro segundos entre amostras, ou seja entre mensagens.

Este é o tempo (sem atrasos) que o sistema (MU - IED) teria para amostrar o sinal, gerar a mensagem no formato
SV e enviar o frame.

2.2 O SISTEMA DESENVOLVIDO

Este topico do artigo aborda a avaliagdo de um sistema de transmissdo e recebimento de dados de acordo com a
61850-9-2 (Barramento de Processos). Vale destacar que este sistema € um projeto com tecnologia / know how
nacional.

Para a realizagdo dos testes foram utilizados uma Mala de Testes CE6006, um sincronizador via satélite modelo
CE-GPS - ambos de fabricagdo da Conprove -, um Switch RuggedCom, um hardware desenvolvido para digitalizar
e enviar o SV (Merging Unit), além de outro hardware para receber e reconstruir a forma de onda.

FIGURA 2 — Primeiro sistema montado realizando a digitaliza¢&o e o envio

A principio foi montado um sistema de envio, via rede ethernet, dos valores amostrados (SV) de acordo com o
formato da norma IEC 61850-9-2 LE, simulando assim uma Merging Unit.

Os dados enviados pelo modelo foram inicialmente analisados através de um analisador de protocolo.
Posteriormente um hardware de recebimento foi inserido ao sistema com a fungdo de decompor o trafego da rede
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fazendo a verificagdo de cada pacote SV, extraindo os pardmetros de qualidade (qualitybits) e as amostras dos
valores de tensédo / corrente e assim recriando a forma de onda original.

® Frame 1: 123 bytes on wire (984 bits), 123 bytes captured (384 bits)
# Ethernet II, Src: Iec-TcH7_04:01:ff (00:0c:cd:04:01:fF), Dst: Iec-TcH7_04:00:00 (01l:0c:cd:04:00:00)

Ox4000
Length: 109
rReserved 1: 0x0000 (0)
reserved 2: 0x0000 (0)
= sawvPdu
noAsDU: 1
= seqaspU: 1 tem

= ASDU
svID: | RCOMNPROVE_MUQ:
SMPCrT

confref: 1
smpsynch: Tocal (1)
= PhsMeasl

walue: 1763356

® guality: 0x00001000, wvalidity: good, source: process, operataor blocked
walue: 44720

@ guality: 0x00001000, wvalidity: good, source: process, operator hlocked
walue: -2427050

@ guality: 0x00001000, wvalidity: good, source: process, operator blocked
walue: 0

@ guality: 0x00005000, wvalidity: good, source: process, operator blocked
walue: 24990

@ guality: 0x00001000, validity: good, source: process, operator hlocked
walue: 4045084

® guality: 0x00001000, validity: good, source: process, operator blocked
value: 2938926

@ guality: 0x00001000, wvalidity: good, source: process, operator hlocked
walue: O

@ guality: 0x00005000, validity: good, source: process, operator blocked

FIGURA 3 — Exemplo do frame SV capturado pelo analisador de protocolos com sviID CONPROVE_MU
Foram realizados testes em uma rede com 10 MU’s, com um trafego de 48000 pacotes por segundo. Se
analisarmos em largura de banda obteriamos aproximadamente 47 Mbps, de um trafego continuo para uma
mensagem de 123 Bytes de tamanho.

123 Bytes * 8 = 984 bhits
984 bits * 80PPC * 60Hz = 4,72 Mbps, taxa esta por Merging Unit
Considerando 10 MU tem-se: 10 * 4,72 = 47,2 Mbps

Nos testes com as 10 MU’s ndo houve perdas de pacotes no hardware desenvolvido.

Al Wireshark: Capture Interfaces

Description P Packets Packets/s
E Adapter for generic dialup and WPN capture

E‘ Eroadcom Metxkreme Gigabit Ethernet: Driver (Microsoft's Packet Scheduler) 10.0.0.36 3939214 B 46006
£ InteliR) wiFi Link 5100 AGN (Microsoft's Packet Scheduler)

FIGURA 4 — Avaliagdo do Trafego na Rede exibindo a taxa de 48.000 Frames por segundo, taxa de dez MU’s

2.3 Testes no Sistema Completo

O sistema desenvolvido representa um ciclo completo, trabalhando com duas partes: uma responsavel pelo envio e
a outra pelo recebimento das mensagens de Sampled Mensured Value.

A etapa de envio consiste em um condicionador de sinal de entrada, seguido de um filtro, que alimenta o conversor
A/D, digitalizando e enviando a um processador que formata o dado na estrutura do frame SV. Este frame é
enviado para o controlador de rede onde a mensagem é disparada via rede ethernet.

O sistema montado usa a taxa de amostragem para protecao de 80 ppc, totalizando 4800 frames/segundo. Hoje a
maioria dos relés comerciais trabalha com a taxa de 32 ppc para realizar as tarefas de prote¢éo, ou seja, 0 sistema
estara trabalhando em uma taxa superior, porém como o mecanismo do SV ndo permite reenvio, caso um pacote
seja perdido, uma amostra deixara de chegar ao IED que esta recebendo o sinal.
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Um pulso de 1PPS vindo de um sistema de precisédo de GPS do equipamento CE-GPS de fabricagdo da Conprove

gera a base de sincronismo para a aquisicdo. No estouro de 1 segundo €é sincronizada a amostra e o Samplecount
é zerado.

\Smal Analégico
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FIGURA 5 — Mecanismo de Atualizacdo do SampleCount

Ja a etapa de recebimento é formada por um controlador de rede que recebe a mensagem SV e passa ao
processador que interpreta o dado. Este dado € por sua vez entregue ao conversor D/A juntamente com um filtro

(com atraso de 103 micro segundos na frequéncia fundamental), retornando assim o sinal da forma original,
analdgico.

Assim o sinal analdgico é convertido em digital e encapsulado de acordo com a estrutura do pacote SV. Ap0s esta
etapa € enviado pela rede ethernet. Ao chegar ao destinatario o frame é desencapsulado e seu valor interpretado.

ApOs esta interpretacdo o dado é passado a um conversor D/A que novamente gera o sinal analdgico,
reconstruindo-o.

Condicionador
de Sinal

gg Cor:/gsor = Processador I

Controlador de
Rede

: Rede Ethernet ;

ﬂnal Analégico Reconstituido

Conversor

Controlador de
Rede

Figura 6 — Esquema do Sistema de Envio e Recebimento de Sampled Value

Na geracdo do stream de SV ha dois tipos diferentes de fonte de atraso: a conversédo A/D + Processamento Digital
e posteriormente o atraso de transmisséo. Portanto é importante que se distinga um atraso de outro.

O atraso de digitalizagdo / processamento digital € um atraso relativamente pequeno (cerca de poucos micros
segundos). Ja o atraso de transmissao pode ser um atraso maior, porém de acordo com o método da sincronizagéo
com 1PPS o atraso de transmisséo nado afeta o dngulo de fase, visto que o0 momento da amostragem é controlado
por um clock que é reajustado a cada segundo.

Consideremos uma protecdo que possui um tempo de atuagdo de 20ms. Ela pode ter o seu tempo aumentado, por
exemplo, para 23ms (sendo 3ms de atraso maximo da transmisséo), quando utilizado o stream de SV ao invés de
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utilizar o sinal V/I analégico. Nas figuras 7 e 8, pode-se ver a entrada e a saida do sistema, recordando que a
diferenca dos sinais ndo se trata somente de uma diferenca de fase, e sim do tempo despendido para digitalizar,
processar, transmitir e reconstruir o sinal, que foi realizado em menos de 300 micro segundos somados aos 100
micro segundos inseridos pelo filtro. Ou seja, no caso, o sistema testado geraria uma diferenca no tempo de
atuagdo de um relé de protegdo de apenas 0,4 ms.

Exec. Acion, Filtro de Ruidos Desligado

Figura 7 — Formas de onda do osciloscépio sobrepondo entrada e saida do sistema

Figura 8 — Detalhe do tempo do sistema

Em uma situacdo mais complexa, pode ser que a deciséo do IED seja formada por sinais que venham de duas ou
mais Merging Units diferentes, por exemplo, em uma prote¢do de barra. Para comparacgdes de sinais de diferentes
MU’s o IED devera verificar o0 SampleCount de cada um dos sinais e comparar o mesmo Sample Count, garantindo
assim que estara confrontando o mesmo sinal no tempo.

Uma questdo muito critica que nao foi tratada na norma é quanto a perda de pacotes (amostras) SV. Um pacote
pode ser perdido, por exemplo, por sobrecarga excessiva da rede. Mas como tratar esta perda de pacote?

Como ainda ndo ha um consenso geral, pode ser que o IED de recebimento venha a ter a responsabilidade de
reconstruir este sinal, porém qual técnica deveria ser utilizada? H& varias opg¢des tais como: manter a amostra
anterior para a préxima, linearizar, interpolar, entre outras.

A possibilidade de uso da tecnologia é vasta. Ao alterar o paradigma, abre-se um universo de possibilidades. Com
0 uso das Merging Units e diminuindo-se a carga no secundario dos TC’s, por exemplo, poderiam diminuir as
saturacdes 0 que evitaria varias atuacOes equivocadas dos dispositivos de protecdo, dispensando o uso de
algoritmos de deteccéo de saturacédo de TC's.

2.4 INOVACOES PARA A IEC 61850

Existem alguns desenvolvimentos a caminho que se relacionam com a norma |IEC 61850 e com o Barramento de
Processos sendo elas: norma de sincronizagao de tempo via Rede |IEEE 1588, a tecnologia de rede ethernet em
tempo real IRT (deixando um caminho livre para mensagens criticas), além da norma IEEE 802.1 AV que trata de
transmissédo de audio e video por ethernet.

A adocdo da Ethernet em Tempo Real (IRT), tratada na norma IEC 61784-2 CP 3/6, permite a criacdo de um
“caminho livre” para as mensagens de alta prioridade como uma mensagem GOOSE de trip ou mensagens de SV.
Esta alteragao ocorre no nivel da camada de enlace, ndo afetando as definicdes de alto nivel da IEC 61850.

Quanto a norma de sincronizagéo temporal via rede, IEEE1588 (PTP), esta pode vir a alterar 0 modo como hoje se
utiliza o sincronismo na Subestacao, alterar o cabeamento do sinal do GPS, sendo que o 1PPS ou o IRG-B, podera
ser substituido, ndo havendo mais a necessidade de um cabeamento exclusivo para este propdsito.

Recentemente a RuggedCom, fabricante de switchs industriais, langou o modelo RSG2288 que ja trabalha com o
IEEE1588 em sua versao 2, podendo distribuir o sinal de sincronismo sob a rede ethernet. Para tanto os IED’s
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devem estar aptos para isto. Para migracdo para esta nova tecnologia havera a necessidade de alteragdo no
hardware dos IEDs ja instalados. A Conprove ja possui linhas de pesquisas nesta area e ja conta com switchs
RGS2288 em seu laboratorio.

Existem também pesquisas quanto a transmissé@o de audio e video através da IEEE 802.1 AV. Se pensarmos que
um sinal de 4udio ou video é uma forma de onda de alto conteido harmdnico, essas evolu¢des da rede ethernet
sucedidas desta norma citada podem criar novas propostas para o envio do sinal digitalizado, pois outros grupos
enfrentam problemas semelhantes.

3.0 - CONCLUSAO

O teste desenvolvido contempla um sistema completo baseado em SV LE (80PPC), desde a digitaliza¢édo do sinal,
passando pela criagdo dos frames SV, envio pela rede, recebimento, interpretagdo da mensagem até a “volta” ao
valor analégico. Verificou-se que a transmisséo do sinal digital dos valores de tenséo e corrente podera substituir o
tradicional cabeamento de secundario dos transformadores de instrumentagao no futuro. N&o foi avaliado o Stream
SV para medicao / qualidade de energia, que trabalha, pela 9-2LE com 256 ppc.

Havera novidades que poderdo vir a impactar o barramento de processos, como a possibilidade da adocédo da
sincronizagdo por IEEE1588 ser a nova forma de sincronismo para a amostragem, além da Ethernet em Tempo
Real (IRT) que podera vir a ser implantada futuramente.

O SV mostrou que possui vantagens ligadas a economia e simplicidade no cabeamento, pois com um Unico cabo
de fibra Optica pode-se carregar todos os sinais de tenséo e corrente.

Conclui-se que o fluxo dos dados do barramento de processos é unidirecional seguindo sempre a dire¢do da MU
para os IED’s. Nao ha nenhum mecanismo de controle de confirmacéo da chegada dos dados (feedback), portanto
caso algum pacote seja extraviado, 0 mesmo ndo sera enviado novamente. Seguindo este raciocinio o IED passa a
incorporar uma grande responsabilidade quanto a chegada dos pacotes fora de ordem, eventuais falhas na
transmissdo e perdas de pacotes. Cabe ao proprio IED tomar a decisdo de como reconstruir o sinal com as
amostras faltantes.

Algumas duvidas ainda persistem, pois ndo foram tratadas na norma, como: Qual a quantidade maxima de
amostras sequenciais perdidas que seria aceitdvel? Qual a quantidade méaxima de amostras perdidas em um
determinado tempo que podem ser aceitas? Espera-se que na revisdo da norma sejam solucionados estes topicos.

A instalagdo do barramento de processos ainda é algo recente, apesar de ja ter sido contemplado na norma desde
sua publicagdo, ha alguns anos, porém ainda faltam no mercado opc¢des de equipamentos adaptados a esta
tecnologia. E inegavel que a ideia da digitalizacdo das amostras é algo que chama a atenc&o dos usuarios pelo que
propde. Caso haja boa aceitagdo das subestacdes pioneiras, com o passar dos anos poderemos observar o
crescimento na utiliza¢é@o desta tecnologia.
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